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1 Altaldnos rész

1.1. A szabdlyzat célia

A Ny&gérl Kbzbs Onkormanyzati Hivatal (a tovabbiakban: Hivatal) Informatikai Biztonség]
Szabdlyzatdnak (a tovabbiakban: szabalyzat) célja, hogy a hatdlya ald tartozo elektronikus
informécids rendszerek teljes életcikiusdban biztosfisa az elektronikus Informdcios
rendszerben kezelt adatok és informdécidk bizalmassdga, sértetlensége és rendelkezésre
dlidsa, valamint az elektronikus informécids rendszer és elemeinek sérietlensége és
rendelkezésre allasa zdrt, teljes kdrd, folytonos és kockdzatokkal ardnyos védelmét. Ennek
érdekében meghatérozza a szervezetnek a jogszabalyban elfirt adminisztratlv, fizikai és
logikai védelmi intézkedéseket, amelyek tdmogatjak:

a} a megel8zést és a korai figyelmeztetést,
b} az észielést,

c) a reagaldst,

d) a biztonsagl események kezelését.

A szabélyzat céljainak megvaldsitasat annak figyelembe vételével kell megszervezni, hogy a
Hivatal Informatikai szakrendszerei az dnkormdnyzati ASP kiizpontban lizemelnek, tovabba
olyan kézponti informatikai rendszerekhez csatlakozik, melyek biztonsdgaért az lizemeltetd
allami szerv a felelds. Ennek megfelelfen:

® Az Bnkarményzati ASP rendszer szakrendszereinek biztonsagi osztdlyba soroldsdt a
Magyar Aliamkincstdrtdl kapja meg, azokat nem kell biztonségi osztdlyba sorolnl.

e Az édllami kézpontl informatikal rendszereket az azokat iizemeltetd szervek soroljdk
biztonsagi osztdlyba.

® Avédelmi intézkedéseket elssorban a jogszabaly alapjdn kijeldlt szolgditatd
kovetelményeinek megfelelden kell meghatérozni és alkalmazni.

o Avédelmi intézkedések meghatdrozdsandl figyelembe kell venni, hogy a Hivatal
sajét, helyi informatikai rendszert Uzemeltet.

o A Hivatal informéciobizionsdgi tevékenysége elsSdiegesen az elektronikus
informécids rendszerrel kapcsolatba keriil személyek informdcidbiztonsdggal
kapcsolatos kitelezettségeinek szabdlyozdsdra, szdmonkérésére terjed ki, addig a
mértékig, ameddig a szervezet vagy az egyes személyek tevékenysége az
alektronikus informdcios rendszerre hatdst tud gyakoroini,

1.2. A szabalyzat hatalya

1.2.1. Személyi hataly

A szabdlyzat személyi hatdlya kiterjed a Hivatal Informatikai rendszereit haszndld, vatamint
azzal egyéb céllal kapcsolatba kerlil6 természetes és jogi személyekre:

~ * avélasztott tisztsegviselbkre,
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s 187/2015. (VIl. 13.) Korm. rendelet az elektronikus informdcids rendszerek
biztonsag felligyeletét elldtd hatdsagok, valamint az informédciébiztonségi feligyeld
feladat- és hataskdrér6l, tovdbbd a zart célu elektronikus informaciés rendszerek
meghatarozasardl

e 257/2016. {VIll. 31.) Korm. rendelet az dnkormdnyzati ASP rendszerrS
370/2011. (XI1.31.) Korm. rendelet a kéiltségvetdsi szervek belsd
kontrolirendszerérdl és belsd ellendrzésérsl

® 451/2016. {Xif. 19.) Korm. rendelet az elektronikus Ugyintézés részletszabdlyairdl

® 41/2015. (VIl. 15.) BM rendelet az allami és 8nkorményzati szervek elektronikus
informdciébiztonsdgdrdl sz616 2013. évi L. térvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informaciés eszkbzdkre, tarmékekre, tovibbi a
hiztonsdgl vszidlyba és biztonsagi szintbe soroldsra vonatkozo kivetelményekrél

A jelen szabdlyzatban hasznélt fontosabb fogalmakat a 6.5 Fogalmak jegyzéke ismerteti.

1.5. Az elektronikus informdcidbizionsaggal kapcsolatos szerepkérok és feladatok

Az elektronikus informacidbiztonsdggal kapcsolatos tevékenységek, feladatok és feleldsségek az
alabbi szerepkirokhoz vannak rendelve:

A szervezet vazetlje, a jegyzd
Az elektronikus informdacids rendszer biztonsagadrt felelds személy
A falhasznélé ‘
Kulcsfelhaszndlok {Snkormdnyzati ASP adminiszirdtor, szakrendszeri ASP
adminiszirdtor, ASP és helyi kulcsfelhaszn#lé)
* A rendszergazda
& A szolgditatd
Az egyes szerepkirkhdz rendelt feladatok és felelfsségek a kivetkezfik:

1.5.1. Jegyz6

Mint a szervezet vezetfle az elektronikus informacids rendszerak védelimérsl a kivetkezdk
szerint gondaskodik:

8. biztosiija az elektronikus informicids rendszerre irdnyadé biztonsdgi osztdly tekintetében a
jogszabdlyban meghatdrozott kivetelmények tellasiiését,

b. biztosftja a szervezetre Irdnyadd biztonsagi szint tekintatében a jogszabdlyban meghatdrozoit
kiveteimények teijesiilését,

c. azalektronikus informacios rendszer biztonsdgadrt felelds személyt neverz ki vagy bz meg,
meghatdrozza a szervezet elektronikus informacios rendszerei védelmének felelfsairs,
feladataira és az ehhar szliikséges hataskdrbkre, fefhaszndlokra vonatkozd szabilyokat, llletve
kiadja az Informatikal Biztonsagi Szabdalyzatot,

e. gondoskadik az elektronikus informécios rendszerek védelmi feladatainak és felalsségi
kéreinek oktatasardl, sajat maga és a szervezet munkatdrsal informacidbizionsdgi
ismereteinek szinten tartdsardl,
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Folyamatosan ﬁgyéiemmel kiséri a biztonsag! osztalyba sorolés &5 a szervezeti szint
faliilvizsgalatdra, médositasdra okot add kirlilményeket, kezdeményezi és elékésziti a
médositott besoroldsokat.

Harom évente, illetve a jogszabdly dltal meghatdrozott egyéb esetekben kezdeményezi a
besoroldsok fellilvizsgdlatdt, eldkésziti a szliksdges mddositasokat.

Véleményezl az elektronikus informécids rendszerek biztonsdga szempontjdbdl a szervezet e
tdrgykort érintd szabélyzatalt és szerzfdéseit.

Kapcsolatot tart a hatdsédggal és a Kormdnyzati Esemeénykezeld Kizponttal,

Feleldssége: felelds 8 jogszabdlyokban és jeien szabdlyzathan meghatédrozott feladatainak
végrehajidsadrt,

1.5.3. Felhasznald

A Hivatal elektronikus informatikal rendszereinek fethasznéléja munkakirl lefraséban
szerepld feladatai és az egyedi vezetdi munkautasitdsok alapjdn haszndthatja a szdmadra
engedélyezett informatikal eszkOzbket és szolgdltatasokat. Ennek sordn az
informaciovédelerm terliletén az adott helyzethen dltaldban elvarhatd magatartdst kbteles
tan(shtani, és tartézkodni minden karokozd tevékenységtdl,

Feleldsséggel tartozik a munkavégzés célidbdl dtvett eszkézért, kdteles megdrizni annak
hardver- és szoftverintegritdsat. Az integritas séreiménak mindsitl a rendeltetéselienes
hasznélat, hardveres vagy szoftveres mddositds.

A részére Kiadott azonositokat és hitelesitd eszkbzéket hizalmasan kelf kezelnig, nem szabad
kiadni azokat mds személynek, illetve nem szabad fethasznilnia masik fathaszndléd
azonosftdjat és hitelesitd eszkdzét, az erre irdnyuld esatleges kérést vagy utasltast meg kell
tagadnia,

Kiteles azonnal értesfteni munkahelyi vezet6jét, ha az informatikai rendszer rendelkezésre

#lldsa, a kezelt adatok bizalmassdga s sértetlensége sériilt, vagy ennek kizvetlen veszélye
fenndll.

Felelssége: felelds a jelen szabalyzathan és a vezetdi utasitasokban meghatdrozott szabélyok
betartdsadrt, az informatikal rendszerben végzett miivelateidrt.

1.5.4. Kulcsfethasznald

Feladatai:

a.

Bedllitia, karbantarija, itletve t5rli a fethasznalol fidkokat, jogosultsigokat a helyi
hozzaférésekre vonatkozéan.

Segltséget nyljt a felhaszndldéknak a jelszavak bedllltdsdhoz és idfszakos vagy eseli cserdje
soran.

Az 6nkormanyzati ASP adminisztratori és/vagy szakrendszer adminisztratori feladatait az ASP
randszerben meghatarozott szabdlyok szerint végzi.

relel§ssége: felelds azért, hogy a fethaszndlok kizdr6lag a Jegyzd altal engedélyezett hozzdférési
jogosultségokat kapjdk meg, a visszavont fidkokat és jogosultsdgokat pedig haladéktalanul tordlje.

1.5.5. Rendszergazda
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rencdelet) kijelolt szolgaitatét vesz igénybe. A Hivatal szervezetl egységekre nem tagolédik, lgy
szervezetl egységekre vonatkozdan a biztonsdgl szintbe sorolds nem értelmezhetd.

A Hivatal biztonsdgi szintjét a jogszabalyban meghatdrozottak szerint kell értékeinl, és sziikség szetint
a 4. biztonsdgl szint elérését szolgdld Intézkedéseket cselevési tervhen kell meghatérozni, Az
intézkedések meghatdrozdsa sordn figyelembe kell venni, hogy a hivatal adatkezelése alapvetfen
kiszponti szolgéltatdsok igénybevétalére alapul.

1.5.9, Védelmiintézkeddsek

A szabélyzat 2.-4. fejezete a 41/2015. {ViL. 15.) BM rendelet és a Magyar Allamkinestér ital kiadott, az
onkormdnyzati ASP rendszerekhez torténd csatlakozdshoz megvaldsitandd informatikal biztonségi
kbvetelmények teljesftését szolgdld védelmi intézkedéseket, eljdrasokat és szabélyokat rivgziti.
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A Hivatal az el8lrt nyilvintartdsckat elektronikusan, az erre kialakitott IBF portdlon vezeti. A
nyilvdntartdsban a véltozdsakat 5 munkanapon bellil &t kell vezetni.

2.1.5 Az elektronikus informéciébiztonsdggal kapcsolatos engedélyezési eljdras

Az elektronikus informécidblztonsiggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatdskorébe tartozd emberi, fizikal s ngikal erdforrdsra, eljdrdsi és védelmi kdvetelményszinire és
folyamatra. Az ezekkel kapcsolatos engedélyeket — ha jogszabdly vagy a Hivatalra vonatkozd utasltds
ettél eltéréen nem rendelkezik - a jegyzd, illetve a helyettesfiésével meghblzott szamély adhatja ki,

Az emberr, fizikal és logikai erfiforrdsra, eljdrasi &s védelml kbvetelményszintre és folyamatra

vonatkozd engedélyezési eljardsok spacidlis szabdlyalt a szabalyzat vonatkoz6 flzikat és logikai
védelmi intézkedéseinek meghatdrozdsa tartalmazza,

2.2 Kockdzatelemzés

2.2.1 Kockdzatelemzési és kockazatkezelés! eljdrdsrend

A Hivatal integrdlt kockdzatkezeldsl mddszertant és elidrasrendet alliaimaz, melyet a Hivatal
Kockézatkezeldsi szabdlyzata tartalmaz.

2.2,2 Biztonsagl osztdlyba sorolds

Az Bnkormdnyzati ASP rendszer szakrendszersinek biztonsdgl osztdlyba soroldsat a Magyar
Allamkincstartdl kapja meg, azokat nem kell biztonségi osztélyba sorolni,

A Hivatal egyéb informatikai szakrendszert nem lizemeltet, ide nem érive a szakrendszernek nem
minésiilf, a papiralapd szveges iratok elfkészitését, szerkeszidsét, valamint nylivantartdsét timogatd
irodai és egyéh, jogszabdly alapjan archivdtdst nem igényl8 alkalmazdsokat.

2.2.3 Kockdzat elemzés
Kockdzatelemzést évente kell végezni, A kockazatelemzés dokumentumal nem nyilvanos iratok.

Az IBF a Kockézatkezelés! szabdlyzathban meghatdrozottak szerint egylitim{ikédik a bels§ ellendrrel,
vészt vesz az évente kitelezden elvégrendd kockizatelemzésben. Ennek eredményeképpen
meghatarozza a kiivetkezd beisd audit szempontiait, melyet a jegyz0 hagy jova.

A kockdzatelemzés eredményét, a szlikséges intézkedéseket az éfintett Onkormanyzatok
polgarmesterei, szitkség szerint az Gnkorményzatok képvise!d testliletei szdmdra, a jegyz8 a hivatali
beszamoloban ismertetl. Amennyiben a kockdzatkezelés anyagi raforditdssal jar6 intézkedéseket tasz
sziikségessé, a jegyz6 — az IBF s mas kijelolt munkatérsak bevondsdval — elkésziti az ehhez szitkséges
alBterjesztést, gondoskodik az 6nkormdnyzati ddntés végrehajtdsrol.

A kockdzatelemzés eredményeképpen megéllapftott szervezeti szintll intézkedésekrdl a jegyzd
munkaériekaozieten tdjéoztatia az érintett munlatarsakat. '

11
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» Az Gnkormanyzat veszélyelhéritasi tervében meghatdrozott estekben végrehajtja a Hivatal
részére kijeldlt faladatokat.

* A Hivatal lgymenetét tartosan akaddlyozs kdresemény, vészhelyzet esetén a jogszabdlyban
meghatdrozotiak szerint igazgatdsi sziinetet rendel el, intézkedik a helyredlliitds &s az
gjrainditas érdekében szilikséges feladatok végrehajtdsara,

* A Hivatal ligymenetét részlegesen és/vagy csak munkanapon beliili rdvid idére akadalyozd
kdrasemény, vészhelyzet esetén intézkedik a helyredllitds és az Ujrainditas érdekében
sziikséges feladatok végrehajtdsdra,

¢ Abekdvetkezett kiresemény, vészhelyzet jellegét! fliggben értesfti az illetékes hatdsdgokat,

2.4.2 Uzletmen_et folytonossagi terv informatikai eréforrds kiesésekre

Az informatikal erforrdsok kiesése esetén a jegyz6 az IBF bevondséval értékell a Kialakult helyzetet
és meghatdrozza a kisesés miatt végrehajtands intézkeddsekot.

o Az internet szolgdltatds hivatali épliletre, kirenceltségre kiterjedS kiesése esetén a
halaszthatatlan adatfeldolgozdst igénylé tgyek (bankt utaldsck, hatdridéis jelentések)
tekintetében a jegyzd intézkedik, hogy az érintett dolgozék &tmenetifeg a kiesdssel nem
érintett intézmeényben vagy kirendeltségen folytassak a munkat.

o A bels§ héldzatot és egyedi szamitdgépeket érintd dtmeneti és korldtozott kiesés esetén a
jegyzd értestti a Javitast végz0 szolgditat6t a hiba elhér{tésa érdekében, szkség szerint az el6zf
pontban lefrtak szerint gondoskodik a halaszthatatlan feladatok végrehajtésdré!.

s Ha az erbforras kiesés visszavezethetd kariékony kddra vagy illetéktelen kiils§ beavatkozdsra,
a kérelharltassal egyidejlileg az IBF értesiti az illetékas hatdsigot.

Az Uzletmenet folytonossdganak sérilését okozd kdresemények helyreallitdsat kavetSen az IBE soron
kivlil ellenGrzést végez, és javaslatot tesz a hasonld jellegli veszélyhelyzetek megelGzésére, a kiesések
kévetkezményeinek hatékony felszdmoldsat biztositd feladatok tervezésére.

2.4.3 Kritikus rendszerelemek meghatédrozésa

A Hivatal informatikai rendszereinek kritikus elemei:

e Az onkormanyzati ASP rendszer, mint szolgitatds.

o Az Onkormdnyzati ASP rendszer elérését biztosttd hdldzat {WAN/LAN, internet szolgéltatds,
NTG haildzat) és az efihez kapesolddé szamitégépek {kifensek).

Nem kritikus rendszerelemelk: az frodal munkdt tdmogaté egyéb elektronikus berendezések,
nyomtaiok, szkerinerek stb.

2.4.4 A folyamatos mitkddésre felkészit6 képzés

A felhasznalok a szokdsos informatikai biztonsagi okiatds keretdben kapnak falkészitést az igymenet
folyamatossdgénak fenntartdsat biztosits feladataikrdl,

Az |BF soron kiviili oktatast tart az Gzletmenet folytonossdgot érintd kdreseményt kovetfen, ha az

visszavezethetd felhaszndléi  mulaszidsra, llletve, ha megfeleld felhaszndléli  magatartdssal
megei@izhetd latt volna.
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A munkakbrdk és feladatok biztonsdgi szempontd bescroldsat az IBSZ modosiidsdnak szlikségessége
esetén fellil kell vizsgdlni.

2.5.3 Aszemélyek ellenSrzése

A jegyz8 a kiiztisztvisel6t a kinevezés elétt a vonatkozd jogszabdlyok alapjén ellendrzi. Az elektronikus
Informdciés rendszerhez valé hozzaférés jogossagdt - az alkalmazésl fettételeknek vald megfelelés ésa
kiztisztviself kinevezése esetén - a betditdit munkakdrnek megfelel§ mértékben igazoltnak kell
takintenl.

Az egyes rendszerelemek karbantartdsdval, javitdsdval és a rendszergazda feladatok elldtdséval
megbizott személytll, ha nem kbztisztviseli, a bilntetlen elSélet igazoldséra vonatkozéan a
megbizdskor (szerz8déskdtéskor) 3 hénapndl nem régebbi erkdlesi bizonyftvanyt, llletve szakmai
dletdtjat bemutatd referenciaigazoldst kell kérni.

2.5.4 Eljaras a jogviszony megszlinésekor

-A Hivatal munkavégzésre irdnyuld jogviszony megsz(inésekor az aldbbi faladatokat végzi el:

» legkésdbb a jogviszony fenndlidsdnak utolsd napjdn megsziinteti a hozzaférési jogosultségot
az elektronikus informacids rendszerhez, &s — ha volt ilyen ~ a riaszté rendszerhez;

e megsziinteti vagy visszaveszi a személy egyéni hitelesitd eszkdzelt;

s visszaveszi a fizikai belépéshez hasznalt kulcsokat;

» tdjékoztatja a kilépst az esetleg red vonatkozs, jogl Gton is kikényszerithetd, a jogviszony
megsziinése utdn is fenndllé kitalezettségekrdl;

»  visszaveszl az érintett szervezet elektronikus informacios rendszerével kapcsolatos,
tulajdonat képezd Gsszes eszkdzl;

» megtartja magdnak a hozzéférés lehetdségét a kiléps személy dital kordbban hasznatt, kezelt
elektronikus informacids rendszerekhez és szervezeti informacidkhoz;

e e-mailben értesfti az IBF-t és a rendszergazdét a jogviszony megsz{inésérdl;

s ajogviszonyt megszlintett szemeély elektrontkus informéciés rendszerrel, vagy annak
hiztonsagaval kapcsolatos esetleges feladatainak elldtdsérd! a jogviszony megszdinését
megeldz8en gondoskodik;

» ajogviszony megsz(inésekor a Jogviszonyt megsziintetd személy esetleges elektronikus
informéciés rendszert, illetve abban téroft adatokat érint8, elektronikus informdcidbiztonsagi
szabdlyokat sérid magatartasat megeldzi.

- 25.5 Az dthelyezések, dtirdnyitdsok és kirendelések kezelése

A Hivatalban nem kiiloniilnek ¢l a szervezeti egységek, ezért az dthelyezések, dtirdnyitasok és
kirendelések kezelése nem igényel szabdlyozdst.

A munkakér megvéitozasa, pl. helyettesités esetén a jegyz6, vagy az altala megbizott 6nkormanyzati
ASP adminisztrator gondoskodik az elektronikus informdcios rendszerhez vald hozzéférési
jogosultsagok bedliftssardl az Uf munkakdmek megfelelSen, vagy intézkedik, hogy a szakrendszeri

adminiszirdtor ezeket allftsa be. Egyidejlleg a mdr szlkségtelenné vald jogosultsagokat vissza kel
von,
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A Hivatal az 8nkormdnyzati ASP rendszert elér§ szdmltégépeken az interneten elérhetd tartalmakat
indokolt esetben sz{iri, errdl az érintett munkatérsakat tajékoztatja,

2.6 Tudatossag és képzés

2.6.1 Kapcsolattartds az elektronikus informdacidbizionsag jogszabalyban maghatérozott
szevvezetrendszerével, és az e célt szolgalo 4gazati szervezetekkel

A jegyz6 és az IBF a jogszabdlyokban meghatérozottak szerint kapcsolatot tart a Nemzet! Elektronikus
Informécidhiztonsdgi Hatdsdggal, a Magyar Allamkinestérral, a NISZ Zrt-vel, a Korményhivatalfal,
valamint a jogszabdlyokban kijeloit més illetékes szervezetekkel ennek sordn kdlcstindsen
tajékoztatjak egymaést a hatdskoriikbe tartozdan megtett intézkedésekrél,

2,6.2 Képzési eljdrasrend

Az elektronikus informdcids rendszerek biztonségdval Ssszefiigg6 oktatdsra az IBF évente készit tervat,
melyet a jegyzd hagy jova.

Az oktatast lehet6ség szerint dgy kell megtartani, hogy minden munkatars részt tudjon venni rajta, ol
online videoeldadas formdjdban, Az oktatés sordn kapott lsmeretekrd) kérddiv kitditatdsével vagy mas
megfelel§ formdban meg kell gy§z&dni,

Az ] belep§ dolgozéknak meg kell ismerni Jelen szabélyzatot, illetve annak a felhaszndidi ismertekat
tartalmazo kivonatat, és errdl a munkatdrsat nyilatkoztatni szlikséges.

A képzés helyzetét az IBF az éves jelentés keretében felllvizsgalja, és javaslatot tesz a szitkseges
intézkedésakre,

2.6.3 Biztonsag tudatossag képzés

A lehetséges belsd fenyegetések felismerédse érdekében az IBF gondoskodik a felhasznalék
biztonsdggal kapesolatos rendszeres tdjékoztatdsardl, felkdszitdsérdl. Ennek keretdben:

» Felhivia a figyelmet az informatikai rendszereket fenyegetd aktuélis veszélyekre, a
megel8zés, az észlelés és a sziiksdges jelzés drdekéhen teends fethasznaldi feladatokra.

» Az Gjbelépb munkatdrsak részére évente aktualizdlja a jelen szabdlyzatbdl a felhasznélok
oktatdsdahoz készitett kivonatot.

+ Az elektronikus rendszerben bekivetkezett véltozasokhoz kapcsolédéan téjékaztatja a
felhasznalokat a magvaltozott kivetelményekrd, intdzkeddsekrél,

2.6.4 Belsd fenyegetds

Minden felhasznalonak kistelessége Jalenteni a jegyz8nek, ha az informatikai rendszert érintd belsd
fenyegetést észlel. A munkahelyi értekezletek keretében fef kell a fethasznalék figyelmét hivii arra,
hogy az informatikal rendszer biztonsdga a Hivatal mikddésének el5faltétele, ezért minden olyan
kortilményt, magatartdst {mulasztdst) idSben fel kell tarni, ami a rendszer rendelkezdsre allasat, az
adatok bizalmassagat és sértetlenségét veszélyerteti.
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3 Fizikai védelmi intézkedések

3.1 Fizikai védelmi eljarasrend

A Hivatal elektronfkus informaciés rendszereinek fizikai védelmét a tlizvédelmi, vagyonvédelmi,

munkavédelmi és mds kapcsolddé Jogszabélyok, Bnkormanyzati és hivatali szabalyzatok figyelembe
vételével kell megszerveznt,

A fizlkai védelmi szabdlyok kialakitdsa, médositdsa és ellendizése sordn az egyes szakteriiletek
felel@seinek {IBF, tlizvédelmi felelds sth.) egylittm(ikddését a jegyz6 koordindlja.

A Hivatalban végrehajtands, a fizikal védelmet érinté feldjitds, karbantartds el6készitasébe az IBE-L a
szlikséges mértékben be kell vonni.

A fizikal védelem helyzetét az {BF évente ellendrzi, értékell és javaslatot tesz a sziikséges
intézkedésekre,

3.2 Fizikai belépési engedélyek
A Hivatal éplileteibe a belépést és ott tartdzkoddst a jegyz8 engedélyeri.
A Hivatal épiiletelben, hivatali id8ben kilén engedély néikiil tartdzkodhatnalk:

& apolgdrmester;

»  avilasztott tisztségviseldk;

s 3 hivatal kiztisziviseld jogaltisd munkatdrsai;

¢ egyéb munkavégzésre irdnyul6 Jogviszony alapjan munkat végz6 személyek, akiknek kijelsit
munkahelylik a Hivatalban van;

» aszolgaltatok a szerz6déshen meghatdrozott feltételeknek (kisérs, eltizetes hejelentés sth.)
megfelelGen.

A hivatali iddn kiviit belépésre jogosuitakrdl, a helépés esetleges kilon feltételeird! (riaszts, kulcs
haszndlat) a Jegyz8 nyllvantartdst vezet.

3.3 Afizikai belépés ellendrzése

A hivatali épllatbe munkavégzés céljdbdl belépd munkatarsak jelenléti fvet vezetnek. A munkaidén
kiviili belépést, illetve az épilletnyitdst a riasztérendszer is naplozza ott, ahol teleplitve van.

A Hivatalba ligyintézés céljabél belépd lipyfelek szabad mozgdsat az ligyfélvaronak kijeloit teriiletre
kell korldtozni. A Hivatal lgyintézésre kijelolt iroddiba az (gyfél csak az ifletékes munkatdrs
engedelyével és felligyelete mellett 1éphet be, és tartdzkodhat ott,

Az Uigyfelet vagy mas litogatdt nem szabad felligyelet nélkiil hagyni olyan helyiségben, ahol aktlv
informatikal eszkdzok mlkddnek, illetve shol az informatikai Infrastrukedra kritikus elemei
hozzaférhetk {pl. kapcsolé szekrény, kdbeleloszid, sziinetmentes tap).

A Hivatal minden munkatarsdnak kitelessége jelenteni a jegyzdnek, ha az épliletben vagy annak
valamely helyiségében ilietéktelen személy tartdzkodik, vagy a belépési rendet veszélyeziets egyéb
kéirilményt {riaszt6, z4r meghibdsodds, kules elvesztése sth.) észlelf.
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3.9 Aramellatd berendezések és kabelezés

Az informatikai Infrastrukitra elektromos ellatdsdt biztosité technikal eszkSzoket (kapcsold- és
biztositék tdbla, szlinetmentes tdp, hosszabbftok sth.) védeni kell az illetéktelen hozzdférastét,
sériiléstdl és rongdldstdl. Ennek sordn figyelembe kell vennl a vonatkozé miszaki, tiizvédelmi,
érintésvédelmi és egyéb elblrdsokat. Az dramelldté berendezések és kibelek telepitését,

karbantartdsdt és javitdsdt csak megfelels szakképesitésse! és engedéllyel rendelkezd személy
végezheti,

A munkatdrsak figyelmét fel kell hivni arra, hogy az irodai elosztdk, csatlakozdk, hosszabbfték dpségére
ligyeljenek, a meghibasodott, sériilt eszkBzbket ne haszniljdk tovdbb.

3,10 Tilzvédelem

A Hivatalban a tlizvédelmi feladatokat az ezzel megbizott kiils8 személy litla ef. A Hivatalnak az
informatikal rendszerek tekintetében is meg kell feleini a hatalyos tlzvédelmi el6irdsoknak.

3.11 Viz-, és mds, csOvezetéken széllitott anyag okozta kdr elleni védelem

Az elektronikus informacios rendszer alemelt meg kell védenl a viz-, s més, cs&vezetéken szallitott
anyag okozta karokkal szemben. Ennek érdekében nem szabad cs6vezeték, viztdrozo, vizmeleghs és

hasonlé funkeidji, folyadékot, gazt vagy gézt tartalmazé berendezés kozelében aktiv informatikai
aszkbiziiket elhelyezni,

A munkatdrsakat munkavédelml, tlizvédelmi és egyéb oktatds keretében tdjékoztated kell az

elzérdszelepek helyéréi, vészhalyzetben toriénd haszndlatdnak szabdlyairdl, a vészhelyzetben teends
halaszthatatlan intézkecddsekrdl,

3.12 Be- és kiszallitas

Az informatikal eszkdzbk javitasara, karbantartdséara a jegyz6 4ltal kijeldlt szakszerviz, vallalkozd
jogosult a szerz8déshen, megrendeléshen rigzitett feitétaleknek megfelelben.

A Hivatal épiiletébll személyes adatokat tdrold eszkézt kivételesen, csak a jegyz6 vagy Kijeldit
munkatdrsanak felligyelete mellett szabad kivinni, Egyéb esetben az adattdrold eszkdzt a javitandd
berendezésbdl, annak kiszallitdsa el6it el kell tavolftani, és illotéktelen hozzdféréstdl védett,
biztonsdgos helyen kell taroini,

A kiszallitott eszkdzokrSl a jegyz6 nyilvantartdst vezet.

3.13 Az elektronikus informacids rendszer elemeinek elhelyezése

A Hivatalban az informatikai eszkizbket — a helyi adottsdgok keretein bellil - Ggy kelf ethelyezni, hogy
a lehetd legnagyobb mértékben védve legyenek a jogosulatlan fizikal hozzdférésist és az tizemi
miikodési feltételeket veszélyeztetd fizikal hatdsoktol (h6-, nap-, elekiromagneses sugarzds, rezgés
sth.}.

Az Informatikai eszkdz0k elhelyezése, az iroddk berendezése sordn figyelembe kelt venni az alapvetd
ergonomial és munkavédelmi kovetelményeket annak érdekében, hogy napi munkavégrést,
Ugyintézést az frodaban elhelyezett eszkozok, kabeiek ne akadalyozzak.
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4 lLogikai védelmi intézkedések

4.1 Altalanos védelmi intézkedések

A jegyz8 megfogalmazza, dokumentdlja, és kihirdeti az elektronikus informécidbiztonséggal
kapcsolatos engedélyezési eljardsi folyamatakat, amelyek kiterjednek minden emberi, fizikai és logikal
er8forrdsra. Feligyeli az elektronikus biztonsdgi rendszer és kdrnyezet biztonsdgi 4llapotst,
meghatdrozza az informécidbiztonsdggal tsszeflggl szerapkiriket és felel6sségl kirdket,

Az Informacidbiztonsdggal dsszefliged szerepkdroket jelen szabélyzat Altaldnos része lsmerteti. Az
egyes szerepkdroket betohtd személyeket a jegyz8 a munkakdri lefrdsokban, illetve az IBF, a
szolgdltatok és a rendszergazda szerepkirt letfen a szerz6déskatésse] jeléli ki.

4.1.1 Az elektronikus informéacids rendszer kapcsolddésai

A Hivataloan nem engedélyezeit az informdcids rendszerek Bsszekapcsoldsa mds elektronikus
infortndcids rendszerekkel, ide nem értve az Bnkarményzati ASP rendszer haszndlatdval sszefliggs,
jogszabdlyban meghatdrozott kdzpont! szolgaltatéhoz térténd kapcsolddast,

Azokon az eszkzOktn, amelyeken dnkorményzati ASP rendszer van haszndiatban vagy adattovabbitds
torténik rd, tilos olyan alkalmazdst hasznalni, amely az eszkdzt az ASP Kbzponton kiviili harmadik féllel

kéti dssze, és amellyel lehetfség van tavoli tAmogatdsra, vezériésre, tavoli hozzaférésre, képernyd
atvételére sth.

4,.1.2 Belst rendszer kapcsolatok

A Hivatal bels§ informacids rendszereinek Hsszekapesoldsat a jegyz8 engedélyezheti,

Nem mindsill rendszarOsszekapcsoldsnak az dltaldnos célit irodai szoftverekkel elfallitott fajlok
megosztdsa a helyi operédcids rendszer és/vagy helyi haldzatl kiszolgdio szolgalttatasain keresziiil.

4.1.3 Kilsé kapcsolédasokra vonatkozd korldtozasok

A Hivatalban engadélyezett a kapcsolodds a jogszahdlyban meghatérozott k8zponti szolgaltatésokhoz,
iletve a munkakdr elldtdsahoz szilkséges adatbdzisokhoz és informdcids forrdsokhoz. Nem

engedélyezett a munkakdir elldtdsdval kbzvetleniit §ssze nem filggs haldzatokhoz és szolgdltatdsokhoz
torténd kapesolddas.

4.1.4 Személybiztonsag

Minden, a személybizionsaggal kapcsolatos eljdrds vagy elvérds kiterjed a Hivatal teljes személyi
allomdnyéra, valamint minden olyan természetes személyre, aki a Hivatal elekironikus informacids
rendszereivel kapcsolathba keriil vagy kerlthet. Jelen szabdlyzat személyl hatdlya ennek megfelel§en
kerilit meghatdrozasra. A szabdlyzat felilvizsgdlata sordn figyelembe kell venni azokat a
kariiményeket, melyek a személyi hatdly modositdsat indokolhatjdk.

Azokban az esetekben, amikor a Hivatal elektronikus informdcios rendszereivet tényleges, vagy
feltételezhetS kapcsolatha kerdlS személy nem az érintett szervezet tagfa, a tevékenység alapjat
képezd jogviszonyt megalapozd szerz8dés, megéllapodds megkStése sordn kell, mint kbtelezettséget
érvényesiteni (ideérive a szabdlyzatok, eljdrdsrendek megismerésére &s betartdsdra irdnyuld
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A Hivatalban csak az nkormanyzati ASP rendszerhez eidirt hardver és szoftver konfigurdcidnak

megfeleld szamltdgépeket és egydb eszkdzoket szabad hasznélni. Az ezen kdvetelményeket nem sérid
konfiguracios eltéréseket a jegyzd engedélyezi.

A Hivatal helyl rendszereinek hardver és szoftver konfigurdcidjat a szaliftsi alapbedéliftasoknak
megfelelden kelf izembe #llitani. Az alapkonfigurdciok dokumentdcicit, telepits készleteit a jegyz8

altal kijelSlt taroldst helyen kell tartani gy, hogy egy esetieges biztonségi incidens utén a helyredllftast
a lehetd legrévidebb idén belll el lehessen végezni.

4.3.2 Legsz(kebb funkcionalitas

A Hivatal informatikal eszkézeinek meg kell felelni a munkakér ellstasshoz szikséges funkciondlis
kivetelményeknek, ezen til azonban tovabbl szolgéltatdsokat az informatikai rendszerben nem szabad
engedélyeznl. Tilos olyan programtermékek telepitése, melyek a munkakér elistdsahoz nem
szlikségesek. A nem haszndlt protokoHokat, portokat a rendszergazddnak kell letiftani.

4.3.3 Duplikdlas elleni védelem

A Hivatal nem veszi nyilvantartdsba azokat az informatikai eszkdzéket, melyek mds, jellemz8an
kdzponti szerv nyilvéntartdsaban szerepalnek,

4.3.4 A szofiver haszndlat korldtozésai

A Hivatalban tilos olyan szoftvereket, digitdlis szeflemi termékeket telepiteni és haszndini, melyek
falhaszndldsl jogdval a Hivatal nem rendelkezik.

A kereskedelmi forgalomban beszerzett szoftverek licenceit nyilvdn kell tartani, és kizérblag a
licencfeltételekban meghatérozott terjedelemben és feltételekkel szabad a terméket haszndini.

A szerzli joggal védett dlloményok megoszidsat a Jegyz6 engedélyeri, ennek soran vizsgdlja, hogy a
megosztdst nem haszndlidk-e fel a szerz6i joggal védett munka jogosulatlan megosztésdra,
megjelenitésére, végrehajtdsdra vagy reprodukaldsara.

4.3.5 Afelhasznald dltal telepitett szoftverek

A Hivatalban nem engedélyezett a falhaszndlok szémara a szoftverek telepitése.

Szoftver telep(tését a jegyz utasitdsdra, illetve engedélye alapjén a rendszergazda, vagy mdés, a jegyzd
altatl kijelolt munkatdrs végzi el,

4.4 Karbantartas

4,4.1 Rendszer karbantartasi eljarasrend

Az Informéacios rendszereket, aktfv rendszerelemeket legaldbb félévente ellendrizni és sziikség szerint
karbantartani szilkséges, A karbantartds diagnosztikai programok futtatdsival, szoftverkomponensek
frissftésevel, indokolt esetben az operacids rendszer és més komponensek Gjratelepitésével, a
konfigurdci6s bedllitdsok ellenSrzésével és a sziikséges mddositasok elvégzésével kell végrehajtant.

A rendszerkarbantartés rendjét az erre vonatkozd szolgditatasi szerzdésnek kell tartalmazni.
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A Hivatal szokdsos mikédése sordn nincs adathordozé széllftdsdval 8sszefiiggs feladat.

Rendkfvlli esetben, ha személyes adatokat tartalmazé adathordozd széliitdsara lenne szikség, az eseti
részletszabdlyckat a Jegyzd hatdrozza meg. Ennek sorén dokumentdlni kell a szallitds cAljdt és
kdrilményelt, az adathordozén téralt adatbazis megnevezését, terjedeatmét, a szitkséges kriptografiai
eljdrast, ki kell jeldini a szallitdsért felelSs személyt. A feladat végrehajtisdba be kell vonni az IBF-t,

4.5.5 Kriptogréafiai védelem

Kriptografial védelmet a Hivatal sajét hatdskéréhen nem alkaimaz.

Jogszabdlyban el6ltt, kriptogréfiai védelemmel Bsszefliggh hivatali feladatok végrehajidsa sordn
maradéktalanul be kell tartant a kijeldt kdzponti szolgéltatd 4ltal eldirt efjdrdsokat és szabélyokat.

4,5.6 Adathordozdk torlése

A Hivatal kijel6!t munkatdrsal vagy szerz@ditt miszaki parinerel timogataséval gondoskodik arrdl,
hogy helyredllithatatlansdgot biztosité tdrlési technikdkkal és elidrasokkal trélje az elektronikus

informéciés rendszer adathordozéit a leselejtezés, a haszndlatbdl toriénd  kivonsds vagy
Ujrafelhaszndlisra vald kibocsdtds eldtt.

A tbriési eljdrdsok megvdlasutésa sordn figyelembe kell venni, hogy az adott adathordozon milyen
adatok téroldsa tériént.

4.5.7 Adathordozdk hasznalata

A Hivatalban kizdrélag a jegyz§ éltal engedélyezett, a Hivatal 4ltal beszerzett aldbbl adathordozékat
szabad haszndlni:

s USB kulcs,
«  memdriakartya,
s kiilsé HDD.

Adathordozdkat csak a jegyz6 dhal engedélyezett célra, pl. mentések készitdsére és aftaldnos cald
irodai alkalmazasokkal késziilt dllomanyok &tmenet] térolasara szabad hasznalni,

A Hivatal adathordozdn tesz eleget adatszolgaltatdst kitelezetiségének, ha ezt jogszabaly al8irja.

Tilos magén, illetve idegen tulajdonban iévé barmilyen adathordozo és adathordozoként hasznalhaté
eszkdz (pl. mobil eszkdz) csatlakoztatdsa a Hivatal informatikal eszkézeihez, kivéve, ha ez szerzfdéshen

véllalt kbtelezetiség teljesitésének a részét képezi (pl. rendszergazda, karbantartd, IBF feladatok
elldtdsa sordn).

4,5.8 Ismeretlen tulajdonos

Tilos barmilyen adathordozd és adathordozéként haszndlhaté eszkdz csatlakorztatdsa a 'Hivatal
informatikai eszkdzeihez, ha tulajdonos nem azonostthats.

4.6 Azonositas és hitelesités

46,1 Azonositasi és hitelesfiési eljardsrend
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Az ASP Kdzponttdl kapott szoftveres tandsitvanyt és annak jelszavdt tilos dtadni az ASP Kbzpont altal
nem feljogositott személynek.

4,7.2 Felhasznaléi fidkok kezeldse

A Hivatalban — a jogszabaly alapjdn kijeldit kdzponti szolgdltatokndl létrehozott felhasznléi fidkokon
kiviil — az alabbi fioktipusok vannak rendszeresftve:

« amunkakdr ellétdsdhoz biztositott szdmitdgépen normdl (nem rendszergazda) fidk,
» a Hivatal {Snkormanyzat) internetes tartomdanyaba bejegyzett e-mail fidk,

s  a hivatali szamitogépekhez és més akilv eszkdzBk adminlszirdcidjdhoz sztikséges
rendszergazda fiék.

A fiokokok kezelését a jegyzd, illetve kijel8lt munkatdrsa szolgéltatdi tdmogatdssal végei,
A helyi felhaszndl6l fidkok csoport, illetve szerepkéri alapon nincsenek elkiildnftve.

A felhaszndloi fidkok [étrehozdsdra, mdédositaséra, tilkdsdra, torlésére a munkaltatol Intézkedésekhez
kapcsoldddan a jegyz6 ad utasftdst,

A felhaszndloi fidkok rendeltetésszer( haszndlatat a jegyz8 a szolgdltatok bevondsaval is ellendrizheti.

4.7.3 Afelelfsségek szétvilasztésa

A Hivatal minden felhasznaldja felelGs a felhaszndli fidkja jelen szabdlyzatban meghatérozott |
kdvatelményeknek megfeleld haszélatdért,

A vendszergazda feladatokkal megbfzott személy kiteles a felhaszndléi fidkok haszndlatdval
kapcsolatosan visszaélésre utald napldbejegyzések, rendszerasemdények észlelése esetén a jegyzének
a tapasztaltakrdl soron kivll jelentdst tenni,

4.7.4 Legkisebb jogosultsdg elve

A Hivatal az elektronikus informécids rendszerhez tdrténd hozzaférés engedélyezése sordn a legkisebb
jogosulisag elvét alkalmazza, azaz a fethasznaldk - vagy a fethaszndlok tevékenysége - szdméra csak a

szdmukra kijellt munkakori feladatok végrehajtdsdhoz feltétlenil szitkséges jogosultsdgokat
engedélyez,

4.7.5 Jogosult hozzaférés a biztonsagi funkcidkhoz

A Hivatal a jegyzd dltal kijelot munkatdrsaknak és szolgdltatéknak hozzaférési jogosuliségot biztosit
azon rendszerelemekhez és biztonsagi funkcidkhoz, melyek feladataik elldtisahoz szikségesek.

4,76 Nem privilegizdlt hozzéaférés a biztonsagi funkcidkhoz

A Hivatal meghatdrozott biztonsdgi funkcidkhoz vagy biztonsagkritikus informacidkhoz hozzaférési
jogosultsaggal rendelkezd felthaszndlof a nem biztonsdgi funkcidk haszndlatédhoz nem hasznédlhatjék a
killdnieges jogosultsdghoz kitbtt - Ggynevezelt privilegizalt - fidkjukat vagy szerepkdriiket.

Ennek biztosftdsa érdekében azon felhasznélok részére, akik meghatdrozott biztonsagl funkeidkhoz
privileglizalt fidkkal rendelkeznek, létre kell hozni a munkakirik, feladataik ellftisa sordn egydhként
hasznélandd, nem privileglzalt fidkot.
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Az dnkormanyzati ASP rendszerhez haszndlt szamitdgépeket nem szabad vezeték néikiili halézathoz
csatlakoztatni. Ez aldl a jegyz6 engedélyével olyan esetekben szabad csak dtmenetileg kivételt tenni,
amikor a vezetékes kapcsolatra technikai lehet8ség nincs, és a munkakir! feladatok elldtdsat mds
mddoi nam lehet biztasitani.

A vezeték nélkill hdlbzathoz térténd hozzdférést dgy kell korldtozni a hél6zati eszkbzok megfeleld

konfiguralaséval, hogy illetéktelen személy a héldzaton Uzemeld hivatall szémitogépekhez ne
férhessen hozzd,

Kiilsé személyeknek, illetve magancéll eszkdzéknek a Hivatalban vezeték nélkiili kapcsolatot biztositd
héldzatl eszkdz0khz csak gy szabad hozzéférést engedélyezni, ha a hdlézat kiils6 személyek altal
ldthato szegmense a hivatall szémitdgépek 4ltal hasznélt szagmenstsi biztonsagosan el van vélasztva.

4.7.12 Mobil eszk8z6k hozzaférés ellenfrzése

A Hivatal hdldzatdhoz - a Hivatal (Gnkorményzat) tulajdondban v laptop szémitégépek kivételével -

mobil eszkdzdkkel nem szabad csatiakozni, ennek lehet8ségét a hdldzati esrkizék megfelels
konfigurdldsdval ki kell zdrni.

4.7.13 Titkositas

A Hivatalban eszkiztitkosftast biztositd eljardsok nincsenek rendszeresitve, ezért a Hivatal mobil
eszkdzein védett informéciot nem szabad tarolni.

4.7.14 Kils8 elektronikus informacids rendszerek hasznalata

A Hivatalban kizdrdlag a jogszabdlyban meghatdrozott és kbzponti szolgéltatdk dltal lizemelteft kiilsé
informacids rendszerek hasznalata engedélyezett,

Nem mindsiit killsé informdcios rendszer haszndlatnak a munkaksr feladatok elldtdsa érdekében

igénybe veit, azonositdst nem igénylé, nyilvanos, bngdsz8 alapy informéciés szolgdltatisok (keresdk,
portdlok) hasznalata.

4.7.15 Korlatozott hasznilat

A jogszabalyban meghatdrozott és kBzponti szolgdltaték dltal lizemeltett killss informaéciés rendszerek
haszndlata sordn maradékialanul be kell tartani a szolgéltatd &ltal elGivt &s megkdvetelt biztonsdgi

‘szabdlyokat, korldtozdsokat.

Akiils6 elektronikus informdclids rendszerek eléréséher nem szabad olyan halézati kapcsolatot, eszkbzt

felhaszndlni, melyet az (zemeltet§ szervezet nem hagyott jové, vagy amelyet megallapodis,
sroigaltatasi szarzédés nem rigzitatt.

4.7.16 Hordozhatd adattarold eszkéz6k

A jogszabalyban meghatdrozott és kdzponti szolgdltatbk ltal Gzemeltett kiilss informacios rendszerak
hasznalata sordn nem szabad a munkadllomdshoz hordozhatd téralé eszkizt csatlakoziatni, a
rendszerbGl adatokat kimdsolni, vagy oda betBlteni. Ez alél csak a kdzponti szolgaltats 4lal

[évahagyott, kifejezetten hordozhaté adattdrolé haszndlatdt igényl6 miveletek lehetnek kivételek (pl.
adatmigralas).
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Defender), ott més virusvédelml programot nem kételezd alkalmazni. Az operdcids rendszer védelmi
funkeidit ebben az esetben tefjes kirlien engedélyeznt kell,

A védelmi funkcidkat tigy kell konfigurdini, hogy:

o rendszeres ellenGrzéseket hajtson végre az elektronikus Informdécios rendszeren, és hajtsa
végre a kilis§ forrdsokbol szdrmazo fajlok vaids idej ellenbrzését amikor a fajlokat letdltik,
megnyitjdk vagy elinditjsk,

*  Kkdrtékony kdd észlelése esetén blokkolja vagy helyezze karanténba azt, és errfl értesitse a
felhaszndlét, akl kdteles ezt biztonsdgi incidensként kezelni és jelentent,

A téves riasztdsokrdl, ennek vérhatd megisméti6désére és a szikséges teenddkrdl a rendszergazda és
az IBF szlikség szerint tdjékoztatja a felhaszndlokat.

4.8.4 Auiomatikus frissités

A kértékony kddok elleni védelmi szoftvereket dgy kell konfigurélni, hogy az elektronikus informacids
rendszer automatikusan frissftse azokat,

4,85 Az elektronikus informacids rendszer feliigyelete

Az elektronikus informdciés rendszer feliigyeletében a biztonsdgért felelfis minden szerepidnek
meghatdrozott feleldssége és feladata van:

» a felhaszndlok kitelesek minden olyan jelenséget, szokatlan rendszerviselkedést jelentent a
jegyzoének, ami a rendszer jogosulatfan haszndlatdra, a kezelt adatok sértetlenségének,
bizalmassdgénak sériilésére utal;

» & jegyzd intézkedik minden észlelt rendellenesség dokumentdlasardl, az érintett rendszertél
fiiggden a jelzés kivizsgdldsanak kezdeményezésér6! az ASP Kbzpont, a rendszergazda és az IBF
felé;

» arendszergazda a szerzddésben meghatdrozott médon rendszeresen ellenérzi az elektronikus
informdcids rendszer naplézasait, kivizsgalia a felhasznélok jelzéseit, elvégzl a feliigyeleti
eszkdzdk konfigurdlisat;

= az IBF legalabb évente ellendrzi a fejligyeleti eszibzok bedllitisait, sziiksée esetén szakmal
tamogatdst nydjt a bejelentett rendellenességek kivizsgaldséhoz.

4.8.6 Biztonsagi riasztdsok és tajékoztatisok

A Nemzeti Kibervédelmi intézettdl (NKI) érkezd hdl6zatbizionsdgi eseményekrdl &s sériilékenységakrbl
kizzétett figyelmeztetéseket az IBF értékeli, meghatdrozza az ezzel sszefilggéshan Javasolt vezetdi

intézkedéseket, felhaszndlol magatartdsi szabadlyokat, rendszergazda feladatokat, és er§! az
érintetteket haladéktalanul tdjékoztatja,

Az NKI altal az internetes szolgéltatdsokkal kapcsolatban elvégzett sériilékenységvizsgilatok
eredmeényeit az IBF haladéktalanul megkiildi a jegyzéinek, aki tovabbitia az érintett szerzfdéses
szolgéltatéknak.

A jegyz8 ¢s az IBF kialakitja és mkddteti a jogszabdiyban meghatarozott esemény bejelentési
kbtelezettség rendszerét, kapesolatot tart a Jogszabdlyban meghatdrozott szervekkel.

4.8.7 Bemeneti informécié ellenérzés
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5 Z&ard rendelkezések

1. Jelen Szabalyzat 2023. julius 1. napjan lép hatdlyba.

2. Jelen Szabdlyzat hatdlybalépéséve] a Hivatal &ltal alkalmazott Informatikai Biztonsagi Szabdlyzat
hatalyat veszti,

Mydgér, 2023. Jinius 30,
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6.2 Az elektronikus informdacids rendszerek biztonsagaért felel8s személy adatai

Neve: Balatoni Péter (Személyes adatait a meghizési okmény ta rtalmazza.)
Cime: 8900 Zalaegerszeg, Béke ligeti utca 1. 219.

Telefon: +36 30 300 7787

e-mail: iIbhf@okosonkormanyzat.hu

Web: https://portal.okosonkormanyzat.hu

6.3 AKdzos Onkormdanyzatl Hivatal informatikai rendszereinek nyilvantartdsa

1. Hivatall informatikai rendszer
1.1. alapfeladatai: a hivatali irodai -Ugyviteli munka tAmogatdsa
1.2. szolgdltatasal:
1.2.1. hdldzati falimegosztas
1.2.2. internetelérés, tartalom megjelenitds
1.2,3. szbvegszerkesztés
1.2.4. tablézatkezelés
1.2.5, elekironikus levelezés
1.2.6. prezentdcid készités
1.2.7. nyomtatds
1.2.8. képfeldolgozds
1.3. Licencszdmok: a gazddlkoddsi rendszerben nyilvéntartva
1.4, Arendszer felligyeletét a jegyz8 latja el.
1.5. Szaliité és karbantartd szervezetek: a hatalyos véllalkozdsi (szolgditatdsi) szerz8dések szerint.
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7.

10,

Az tigyfélfogadds sordn Ugyelni kell arra, hogy az Ggyfé! a szémitégép képernydiét ne lathassa, a
nyomtatdban az adott ligyfélnek szant iraton kivill mds dokumentum ne késziiljon, iHletve a
nyomtatdban ne maradjon.

A szamitégépen minden alkalmazashdl ki kell jelentkezni és az alkalmazdsokat be kell zérni a
munkaidd végén vagy hosszabb munkakdzl sziinet esetén, Karbantartdst megeldzfen a

szamitogépet te kell &ilitani, illetve Gjra kell indftani, a karbantarté a szémit6gépet csak a sajat
azonositéjéval haszndlhatja.

A Felhasznglé kbteles a szdmftastechnlkal aszkdzokkel végzett munkéla sordn a tliz— &s
munkavédelmi szabdlyokat maradéktatanui betartani. Jgyelni kell a7 elektromos berendezések,

irodai elosztdk, csatlakozdk, hosszabbitok épségére, a meghibasadott, sérlift eszkdzéket tovabb
hasznalni tilos.

Minden felhaszndlé kbteles az Informatikai biztonsagi oktatdson részt venni, az ott megismert
ismereteket mindennapi munkéjaban hasznositani,
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elektronikus informdcids rendszer biztonséga: az elektronikus informdcids rendszer olyan dllapota,
amelyben annak védelme az eiektrontkus informécids rendszerben kezalt adatok bizalimasséga,
serietlensége ds rendelkezésre 4lldsa, valamint az elelktronikus informacios rendszer elemeinek

sérietlensége és rendelkezésre alldsa szempontjdbdl zart, teljes kor(, folytonos és a kockdzatokkal
ardnyos;

életclidus: ar elektronikus Informécids rendszer tervezését, fejlesztését, (zemeltetdsét és
megszilnteteset magdba foglald id&tartam;

észlelds: a hiztonsagl esemény bekdvetkezésének felismerése;
felhaszndlé: egy adott elektronikus informéciés randszert igénybe vevek kére;

fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti gz elekironikus informdcids
rendszer vagy az elektronikus informdclds rendszer elemei védettsagét, biztonsdgdt, tovabb4 olyan

mulasztdsos cselekmény, amely sértheti az elektrontkus informdcids rendszer védettségét,
hizionsdgét;

fizikai védelem: a fizikai térben megvaldsuld fenyegetések ellent védelem, amelynek fontosabb részei
a természeti csapds elleni védelem, a mechanikai védelem, az elelktronikai jelzrendszer, az él4erds

védelem, a beléptetd rendszer, a megfigyel§ rendszer, a tépdramelldtds, a sugdrzott és vezetett
zavarvédelem, klimatizalds és a tlzvédelem;

folytonos védelem: az idében véltozé koriilmények és viszonyok kazbtt Is megszakitds nélkil
megvaldsuld védelem;

informécié: bizonyos tényekrdl, targyakro! vagy lelenségekrll hozzdférhetd forméban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek & tuddsdt, ismeretkészletét, annak

rendezettségét megvéitoziatja, 4talakitja, alapvetden befolyasolja, bizonytalansdgat csékkentt Vagy
megsziinteti;

kockdzat: a fenyegetettsdg mértéke, amely egy fenvegetds bekbvetkezdse | gyakorisdganak
(hekdvetkezési valbszintiségének) s az ez 4ltal okozott kar nagysdgdnak a fliggvénye;

kockdzatelemzés: az elektronikus informaciés rendszer ériékének, sérilékenységének (gyenge

pontjainak}, fenyegetésainek, a varhatd kiroknak és ezek gyakorisdganak felmérése Gijan a kockdzatok
feltérdsa és értdkelése;

kockazatkezelés: az elektronikus informacios rendszerre haté kockdzatok csikkentésére iranyuld
intézkedésrendszer kidolgozésa;

kockdzatokkal ardnyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek soran
a védelem kdltségei ardnyosak a fenyegetések dital okozhatd kirok értdkével;

korai figyelmeziotds: valamely fenyegetés vérhat6é bekdvetkezésének jelzése a fenyagetés
bekOvetkezése eldtt annyi id8vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

kézpontl szolgdltatd; a jogszabaly dltal kijeldlt kozpontosftott informatikai és elektronikus hirkdzidsi
szolgaltatd;

Krititkus adat: a személyes adat, vagy valamely jogszaballyal védett adat;

fogikai védelem: az elektronikus informdciés rendszerben informacidtechnoldgiai eszkdzdkkel és
eljdrdsokkal {programolkal, protokollokkal) kialakftott védelem:;
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6.6 Nyilatkozat a szabalyzat megismerésérél

A jelen szabalyzatban foglaltakat megismertem, tudomasul veszem, hogy az abban
foglaltakat a munkavégzésem sordn koteles vagyok betartani.

Név Beosztés Kelt Alafrés

TAKACS Feqenod m%ﬁ}ﬁ@ﬂ 2018, 06.30TCuee il Heean
GIIKAIE Kesaroruau bath tics«wme;e;m 1009 0650 . |Sideont Lo kolaner: Beni.
mﬁmﬁ%&%ﬁ% B0 U 300 | Rl

3 iMopieE Ghereen.  Paorder camondd Jod3.06. 4o, ﬁ%\—i’

REICIER. AT HIATALS € 2025 O 30 [TRerine & b

r = T

"L | Goromittt s coan fldad Mo
U’Wtﬁf‘[)ﬁ CRSOT lwer féé"j’l()}“.(w“}'i wi | A0 (640 Uﬂ“
m?ﬁﬁaﬁﬁ%‘“" I‘%Zégﬁ;é 2015 06, do | Wasclowd 8208 Wrvda
Kﬁfﬁiﬂf | ﬁﬁ)“ﬁ;ﬁ;ﬁ‘”a 10%5.0.30 | Vol yermn” Lo
L — ;
fb’“ﬁfé ﬁg;pﬂ.o ’c?ﬁiff‘;ii}; 1083, 06.30 | Aewayel éwécﬂm@f‘
mm& 1LOW B mfﬁmﬁfﬁ” floLs, o8 3o (T'J‘:*H

I N?pim o g 16 Siama AN 0030, /f;t M/;/
STEMZEAVE WALMAN |GAZGA TAS| Shebagre Weltluole,

~ hig iGrwrgze | B0k o Bo Ailie)
Coun( AINANRR A e tepsos.so |
VR Vibasn s RUBTBLLEG Ep |00 2 0530 U Umac, Uelypps

413



Ny&géri Koztis Onkorményzati Hivatal

A jelen szabélyzatban foglaltakat megismertem, tudomdésul veszem, hogy az abban
foglaitakat a munkavégzésem sordn kiteles vagyok betartani,

Név Beosztas Kelt Alafras
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