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1 Altalanos rész

1.1. A szabalyzat célia

A Nydgéri Koz6s Onkormanyzati Hivatal {a tovabbiakban: Hivatal) Informatikai Biztonsagi
Szabdlyzaténak (a tovabbiakban: szabdlyzat) célja, hogy a hatalya ald tartozé elektronikus
informdcids rendszerek teljes életciklusdban biztositsa az elektronikus informacids
rendszerben kezelt adatok és informdcidk bizalmasséga, sértetlensége és rendelkezésre
alldsa, valamint az elektronikus informacids rendszer és elemeinek sértetlensége és
rendelkezésre alldsa zart, teljes kérd, folytonos és kockizatokkal ardnyos védelmét. Ennek
érdekében meghatédrozza a szervezelnek a jogszabalyban elfirt adminisztrativ, fizikai és
logikai védelmi intézkedéseket, amelyek tamogatjak:

a) a megelGzést és a korai figyelmeztetést,
b) az észlelést,

¢) a reagalést,

d) a biztonsagi események kezeléset.

A szabdlyzat céljainak megvaldsitdsat annak figyelembe vételével kell megszervezni, hogy a
Hivatal informatikai szakrendszerei az 6nkormdnyzati ASP kbzpontban Uzemelnek, tovabba
olyan kézponti informatikai rendszerekhez csatlakozik, melyek biztonsagdért az izemeltetd
allami szerv a felelds. Ennek megfelelen;

8 Az &nkorményzati ASP rendszer szakrendszereinek bizionsagi osztélyba soroldsat a
Magyar Allamkincstartdl kapja meg, azokat nem kell biztonsagi osztalyba sorolni.

¢ Az dllami kézponti informatikai rendszereket az azokat {izemeltetd szervek soroljak
hirtonségi osztalyba.

e Avédelmiintézkedéseket elsésorban a jogszabaly alapjan kijeldlt szolgdltatd
kbvetelményeinek megfeleléen kell maghatarozni és alkalmazni.

e Avédelmiintézkedések meghatarozasanal figyelembe kell venni, hogy a Hivatal
sajat, helyi informatikai rendszert zemehet.

e A Hivatal informdcidbiztonsagi tevékenysége els6dlegesen az elektronikus
informacids rendszerrel kapcsolatba keriilé személyek informacidbiztonsaggal
kapcsolatos kotelezettségeinek szabdlyozéasdra, szamonkérésére terjed ki, addig a
mértékig, ameddig a szervezet vagy az egyes személyek tevékenysége az
alektronikus informdcids rendszerre hatast tud gyakorolni.

1.2. A szabalyzat hataiya

1.2.1. Személyi hataly

A szabdlyzat személyi hatdlya kiterjed a Hivatal informatikai rendszereit hasznald, vatamint
azzal egyéb céllal kapcsolatba ker{ilé természetes és jogi személyekre:

» avdlasztolt tisztségviselSkre,
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e kbztisztvisel8ire, UgykezelGire, munkavéllaldira, (a tovabbiakban egylitt: munkatars),

¢ a Hivatal elektronikus informdcids rendszerével, szolgaltatdsaival szerzédéses vagy
mas mdédon kapcsolatba keriilé természetes és jogi személyekre, jogi személyiséggel
nem rendelkez8 szervezetekre (a tovdbbiakban egyitt: kils§ személy) a velilk kotott
szerz§déshen rogzitett mértékben, illetve megéllapodas szerint.

1.2.2. Targyi hataly

A szabalyzat targyi hatalya a Hivatal hasznalatdban iévd vagy aitala Uizemeltetett valamennyi
meglév§ és a joviben bevezetend§ elektronikus informaciés rendszerre és azok kbrnyezetét
alkotd rendszerelemekre terjed ki, azok teljes életciklusaban {az el6készitéstél a rendszerbél
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torténd kivonasig), kivéve a mindsitett adatokat kezels rendszereket.

1.2.3. Teriileti hatalya

A szabdlyzat ter(ileti hatdlya a Hivatal székhelyére és kirendeltségeire terjed ki.

1.2.4. {d6beli hatdlya

A szabdlyzat a kihirdetése napjan lép hatdlyba és visszavondsig érvényes.

1.3. A szabdlyzat felllvizsgédlata
A szabalyzatot az alabbi esetekben kell fel{ilvizsgalni:

& ha a szabalyzatot érint8 jogszabalyokban a mddositast el6ird vagy azt indoklé
véltozas kbvetkerett be;
ha gj elektronikus informatikai rendszer bevezetésére keriil sor;

® ha a szabdlyzat hatélya ald esd szervezetben, elektronikus informacios
rendszerekben a biztonsédgi kdvetelményeket érint8 valtozds kdvetkezett be;

e ha olyan biztonsagi esemény kbvetkezett be, amelynek kivizsgalasa soran a
szabalyozas madositasanak szilkségessége meriilt fel;

® egyéb esetben a hatédlyba i8pést kiivets harom éven beliil.

A szabdlyzat felilvizsgalatat az elektronikus informatikai rendszer biztonsagdért feleids
személy (a tovabbiakban: biztonségi felel8s) kezdeményezi és késziti el.

1.4.Ertelmezd rendelkezések
A szabalyzatban az alabbi jogszabalyokban meghatarozott fogalmakat alkalmazzuk:

e 2013, évi L. térvény az allami és dnkormanyzali szervek elektronikus
informaciobiztonsdgardl

e 2011, évi CXIl. torvény az informacios onrendelkezési jogrél és az
informdciészabadsagrol

® 2015, évi CCXXIL. t8rvény az elektronikus Ugyintézés és a bizalmi szolgdltatasok
altalanos szabalyairdl

e 186/2015. (VI. 13.) Korm. rendelet a kbzpontositott informatikai és elektronikus
hirkozlési szolgaltatd informacidbiztonsaggal kapcsolatos feladatkdrérél
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e 187/2015. (VIl. 13.) Korm. rendelet az elekironikus informacids rendszerek
biztonsagi felligyeletét ellatd hatdsagok, valamint az informacidhiztonségi feliigyeld
feladat- és hataskorérd!, tovabba a zart célu elekironikus informéciés rendszerek
meghatarazasardl
257/2016. (Vill. 31.) Korm. rendelet az 6nkorményzati ASP rendszerr8l

370/2011. (X11.31.) Korm. rendelet a kéltségvetési szervek belsé
kontrolirendszerérsl és belsd ellendrzésérdl
451/2016. {Xil. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairdl

41/2015. (Vil. 15.) BM rendelet az dllami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl széld 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkdzokre, termékekre, tovdbhé a
biztonsdgi osztdlyba és biztonsdgi szintbe soroldsra vonatkozd kdvetelményekrdl

A jelen szabalyzatban hasznalt fontosabb fogalmakat a 6.5 Fogalmak jegyzéke ismerteti.

1.5. Az elektronikus informaciobiztonsaggal kapcsolatos szerepkdrok és feladatok

Az elektronikus informacidbiztonsdggal kapcsolatos tevékenységek, feladatok és faleldsségek az
alabbi szerepkérokhdz vannak rendelve:

A szervezet vezetfije, a jegyz8
Az elektronikus informacids rendszer biztonsagaért felelés személy
A felhasznalé
Kulcsfelhasznalok (Bnkormanyzati ASP adminiszirdtor, szakrendszeri ASP
adminisztrator, ASP és helyi kulcsfelhasznald)
¢ Avrendszergazda
® A szolgdhtatd
Az egyes szerepkdrékhdz rendelt feladatok és felelfsségek a kiveatkezék:

1.5.1. Jegyzb

Mint a szervezet vezet§je az elektronikus informacids rendszerek védelmérsi a kivetkezgk
szerint gondoskodik:

a. biztosiija az elektronikus informacids rendszerre iranyadé biztonsagi osztély tekintetében a
jogszabdlyban meghatédrozott kdveteimények teljesiilését,

b. biztositja a szervezetre irdnyado biztonsagi szint tekintetében a jogszabalyban meghatarozott
kiivetelmények teljesiilését,

c. @z elektronikus informacids rendszer bizfonsagaért felelfis személyt nevez ki vagy biz meg,
meghatarozza a szervezet elektronikus informacids rendszerei védeimének feleldseire,
feladataira s az ehhez sziikséges hatdskdrbkre, fethasznalokra vonatkozd szabalyokat, illetve
kiadja az Informatikai Biztonsagi Szahdlyzatot,

e. gondoskodik az elektronikus informacids rendszerek védeimi feladatainak és felel8sségi
kéreinek oktatdsardl, sajdt maga és a szervezet munkatarsai informaciobizionsagi
ismereteinek szinten tartasardl,
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f. rendszeresen végrehajtott biztonsagi kockdzatelemzések, eliendrzések, auditok lefolytatdsa
révén meggydzddik arrdl, hogy a szervezet elekironikus informaciods rendszerainek
biztonsdga megfelel-e a jogszabélyoknak és a kockdzatoknak,

g. gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kévethetdségérdl,

h. biztonsdgi esemény bekivetkezésekor minden szilkséges és rendelkezésére allo eréforras
felthasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagaldsrdf,
és ezt kbvetfen a biztonsagi események kezelésérdi,

i. ha az elektronikus informdciés rendszer létrehozésdban, izemeltetésében, auditalaséban,
karbantartasidban vagy javitdsaban kdzrem(k&dét vesz igénybe, gondoskodik arrdl, hogy a
torvényben foglaltak szerz8déses kitelemként teljesiiljenek,

j. haa szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikdd6t vesz
igénybe, gondoskodik arrdl, hogy a torvényben foglaltak szerzddéses kitelemként
teljestijenek,

k. felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatdsaért,

I.  megteszi az elektronikus informacios rendszer védelme érdekében felmerilld egyéb
szilkséges intézkedéseket. '

Felel§ssége: felel@s a vonatkozo jogszabalyok és szabalyzat kivetelményeinek megvaldsulasaért.

1.5.2. Elektronikus informacios rendszer biztonsagaért felel6s személy

Az elektronikus informdcids rendszer biztonsagéért felelds személy {roviden informatikai
biztonsagi felelds, 1BF) kdzvetlenil a jegyz&nek aldrendelten végzi munkajat.

a. A jegyz8 el6zetes jovahagyasaval ellendrzi az informatikai Biztonsagi Szabalyzatban foglaltak
végrehajtasat a Hivatal szervezeti egységeinél,

b. Egylittm(ikidik a belsd eliendrrel az informatikai biztonsdgot érintd ellen&rzési feladatok
ellatasaban (kockdzatelemzés, vagyonvédelem, FEUVE sth.)

c. Egylittm(kodik az informatikai biztonsaggal kapcsolatos szakteriiletek felel@seivel, igy
kiléndsen az informatika, a hivatal-lizemeltetés, a vagyonvédelem, a tlzvédelem és a
munkavédelem teriletén.

d. Eves munkatervet, sziikség szerint cselekvési tervet készit az informatikai biztonsagi
feladatok végrehajtasara.

e, Ajegyz8 utasitasara tsszefoglald értékeldst készit a hivatal informatikai biztonsagi
helyzetérdl, a tovdbbi sziikséges intézkedésekrdl. Igény szerint részt vesz az e jelentést
megvitaté hivatalvezetdi értekezleten.

f. Rendkivili események esetén soron kiviil elvégzi az Informatikai Biztonsagi Szabdlyzatban
meghatdrozott feladatait.

g. Folyamatosan figyelemmel kiséri a szabalyzat felilivizsgdlatara, mddositasara okot add
kériiményeket (jogszabalyvaitozds, 0j informatikai rendszer bevezetése, szervezeti
valtozasok sth.), elikésziti a sziikséges modositasokat.

h. Harom évenie kezdeményezi a szabalyzat feliilvizsgalatat, eldkésziti a szlikséges
mddositasokat.
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Folyamatosan figyélemmel kiséri a biztonsagi osztalyba sorolds és a szervezeti szint
fellilvizsgalatdra, médositdsara okot ado kériilményeket, kezdeményezi és elbkésziti a
maodositott besoroldsokat.

Harom évente, illetve a jogszabaly altal meghatdrozott egyéb esetekben kezdeményezia
besorolasck fellilvizsgalatat, elékésziti a szikséges mddositasokat,

Véleményezi az elektronikus informdcids rendszerek biztonsaga szempontjabol a szervezet e
targykort érintd szabalyzatait és szerzddéseit.

Kapcsolatot tart a hatdsdggal és a Kormanyzati Eseménykezeld Kdzponttal.

FelelGssége: felelds a jogszabdlyokban és jeien szabalyzatban meghatérozott feladatainak
végrehajtdsaért.

1.5.3. Felhasznald

A Hivata! elektronikus informatikai rendszereinek felhasznaldja munkakdri lefrasaban
szerepld feladatai és az egyedi vezet6i munkautasitiasok alapjan haszndlhatja a szdmara
engedélyezett informatikai eszkdzoket és szolgéltatasokat. Ennek sordn az
informaciovédelem teriiletén az adott helyzetben ditaldban elvarhatdé magatartast kiiteles
tanGsftani, és tartézkodni minden karokozd tevékenységtdl.

FelelGsséggel tartozik a munkavégzés céljabol dtvett eszkézért, kbteles megdbrizni annak
hardver- és szoftverintegritdsat. Az integritas séreimének mindsil a rendeltetésellenes
hasznalat, hardveres vagy szoftveres mddositas.

A részére kiadott azonositdkat és hitelesitd eszkdz6ket bizalmasan kell kezelnie, nem szabad
kiadni azokat mas személynek, illetve nem szabad felhasznalnia masik fethasznald
azonositojat és hitelesitd eszkdzét, az erre irdnyuld esetleges kérést vagy utasitast meg kell
tagadnia.

Koteles azonnal értesiteni munkahelyi vezetGjét, ha az informatikai rendszer rendelkezésre

alldsa, a kezelt adatok bizalmasséga és sértetlensége sériilt, vagy ennek kbzvetlen veszélye
fennall.

Felel@ssége: felelfs a jelen szabalyzatban és a vezetdi utasitdsokban meghatdrozott szabalyok
betartasaért, az informatikai rendszerben végzett miiveleieiért.

1.5.4. Kulcsfelhasznalo

Feladatai:

Bedllitia, karbantartja, illetve torli a fethasznaloi fidkokat, jogosultsdgokat a helyi
hozzaférésekre vonatkozdan.

Segitséget nydjt a felhasznaloknak a jelszavak bedllitasahoz és iddszakos vagy eseti cseréje
soran.

Az dnkormanyzati ASP adminisztrétori és/vagy szakrendszer adminisztratori feladatait az ASP
randszerben meghatarozott szabalyok szerint végzi.

FelelGssége: felells azért, hogy a felhaszndldok kizdrdlag a jegyz8 altal engedélyezett hozzaférési
jogosultsagokat kapjak meg, a visszavont fidkokat és jogosultsagokat pedig haladéktatanui tordlje.

1.5.5. Rendszergazda
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A Hivatalban a rendszergazdai feladatokat véllalkozasi szerzédés alapjén kiilsé személy
(vallalkozas) latja el

Feladatai:

1. Aszerzfdésben rogzitett gyakorisdggal ellendrzi a helyi hdldzat, szdmitégépek, nyomtaték és

egyéb berendezések lizemképességét, elvégzi az esedékes diagnosztikai és karbantartdsi
munkakat.

2. Elvégzi a fenti eszkdz8kdn miikods alapszoftverek (firmware, operacids rendszer, irodai
szoftverek stb.) frissitését.

3. Gondoskodik a konfiguracick mentésérél, a feladatkdirébe tartozé hardver és szoftver elemek
nyilvantartasardél.

4. Ellendrzi a biztonsagi beéllitdsokat, a mentési és naplézo alrendszerek miikidését.

5. Szilkség szerint elvégzi a meghibdsodott eszk6z6k javitasat, javaslatot tesz a nem javithaté
eszkdzik cseréjére,

Feleldssége: felelds a jelen szabdlyzathan meghatdrozott szabélyok betartdsdért, a munkdja soran
megismert bizalmas informdcidk titokban tartdsaért, valamint a szerz6désben vallalt egyéb
kiitelezettségek teljesitéséért.

1.5.6. Az IBSZ-hez kapcsolédé szabdlyzatok

247

Az 1BSZ el6irdsait az alabbi szabalyzatokkal 6sszhangban kell értelmezni és alkalmazni:

¢ Szervereti és M(kodési Szabalyzat
e Iratkezelési Szabdlyzat

¢ Kockédzatkezelési szabalyzat

¢ Leltdrozasi és selejtezési szabdlyzat
*  T{izvédelmi szabdlyzat

s Munkavédelmi szabélyzat

¢ Kézzétételi szabalyzat

1.5.7. Biztonsdgi osztalyba sorolds

A Hivatal helyi Ggyviteli, irodai munkajénak tdmogatdsara informatikai rendszert izemeltet, melyben
személyes adatokat kezel. Az informatikai rendszert a 41/2015. {VIl. 15.) BM rendelet alapjan a 2.
biztonsagi osztdlyba soroljuk.

Az Gnkorményzati ASP rendszer szakrendszersinek biztonsdgi osztdlyba soroldsdt a Magyar
Allamkincstartd! kapja meg, azokat nem kell biztonsagi osztélyba sorolni.

A jogszabaly alapjdn kételezben haszndlt egyéb (statisztikai, jelentési, sth.) rendszerek osztilyba
sorolasdt az illetékes kdzponti szerv végzi el.

1.5.8. Biztonsagi szintbe sorolas

A Hivatal elvart biztonsagi szintje a 41/2015. (VIi. 15.) BM rendelet alapjan 4., mivel elektronikus
informdcios rendszert lizemeltet, tovdbba olyan rendszereket hasznal, amely személyes adatokat
kezel, és a Hivatal jogszabaly alapjan {6nkormdnyzati ASP rendszerrdl szd16 257/2016. (VIIL. 31.) Korm.
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rendelet} kijeldlt szoigaltatot vesz igénybe. A Hivatal szervezeti egységekre nem tagolddik, gy
szervezeti egységekre vonatkozdan a biztonsagi szinthe sorolds nem érielmezhets.

A Hivatal biztonsagi szintjét a jogszabalyban meghatdrozottak szerint kell értékelni, és szilkség szerint
a 4. biztonsagi szint elérését szolgald intézkedéseket cselevési tervhen kell meghatarozni. Az
intézkedések meghatdrozasa soran figyelembe kell venni, hogy a hivatal adatkezelése alapvetden
kdzponti szolgaliatasok igénybevételére alapul.

1.5.9. Védelmiintézkedések

A szabdlyzat 2.-4. fejezete a 41/2015. (VI. 15.) BM rendelet és a Magyar Allamkincstdr dltal kiadott, az
dnkormanyzati ASP rendszerekhez toriénd csatlakozashoz megval6sitandd informatikai biztonsagi
kévetelmények teljesitését szolgdld védelmi intézkedésekat, elidrasokat és szabalyokat rogziti.
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2 Adminisztrativ védelmi intézkedések

2.1 Szervezeti szintl alapfeladatok

2.1.1 Informatikai Biztonsdagi Szabéalyzat

A Hivatal jelen szabélyzatban megfogalmazta a szervezetre érvényes kivetelményeket, melyet jegyz6i
utasitassal kihirdet.

2.1.2 Az elektronikus informacids rendszerek biztonsdgaért felelds személy

Az elektronikus informacids rendszerek biztonsagéért felelds személy (1BF) kijelbliése vagy megbizdsa a
jegyz6 feladata.

Amennyiben atmenetileg a Hivatal nem rendelkezik I1BF-fel, a jegyz8 gondoskodik az |BF feladatkirébe
tartozd tevékenységek elvégzésérdi.

Az IBF feladatait és felelfsségét jelen szabalyzat altalanos része tartalmazza.

2.1.3 Az intézkedési terv és mértoldkdvei

A Hivatal informatikai biztonsdgi helyzetét évente kell ellendrizni (belsé audit) és értékelni. Ennek
eredményeképpen meg kell hatdrozni, hogy szilkséges-e intézkedési tervet késziteni a hidnyossagok
megsziintetése, az informatikai biztonsagi politika és stratégia megvaldsitdsa érdekében.

e ha az ellenfrzés az adott elektronikus informdcids rendszerre meghatarozott kovetelmények
értékelése soran hidnyossdgokat allapit meg, a vizsgalatot kévetd 90 napen beliil kell a
hidnyossdgok megsziintetésére az intézkedési tervet elkésziteni;

# ha a meghatdrozott biztonsagi szint alacsonyabb, mint az érintett szervezetre érvényes szint,
az eldirt biztonsagi szint elérése érdekében a vizsgélatot kdvetd 90 napon beliil kell az
intézkedési tervet elkésziteni.

Az intézkedési tervet az IBF késziti el6 és — a szlikséges Gnkormanyzati egyeztetések és dontések utdn
- a jegyz6 hagyja jova.

Az intézkedési tervben mérfoldkdveket kell meghatdrozni, melyek elérését a meghatdrozott
hataridGben, de legaldbb évente kell ellendrizni.

2.1.4 Az elektronikus informaciés rendszerek nyilvantartasa

A Hivatal az elektronikus informdcids rendszereir8l nyilvantartdst vezet, melyet folyamatosan
aktualizal. A nyilvantartas minden rendszerre nézve tartaimazza:

annak alapfeladatait;

a rendszerek altal biztositandé szolgaitatdsokat;

az érintett rendszerekhez tartozd licenc szamot (ha azok a Hivatal kezelésében vannak);

a rendszer feiett feliigyeletet gyakorls személy személyazonositd és elérhetségi adatait;
a rendszert szallitd, fejlesztd és karbantartd szervezetek azonosito és elérhetfiségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonositd és elérhetdségi adatait.

$ & 8 & €
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A Hivatal az el@irt nyilvantartasokat elektronikusan, az erre kialakitott IBF portdlon vezeti. A
nyilvdntartasban a vdltozasokat 5 munkanapon belil at kell vezetni.

2.1.5 Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az elektronikus informécidbiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hataskdrébe tartozé emberi, fizikai és logikai eréforrasra, eljarasi és védelmi kdvetelményszintre és
folyamatra. Az ezekkel kapcsolatos engedélyeket — ha jogszabaly vagy a Hivatalra vonatkozé utasitas
ettdl eltéréen nem rendelkezik - a jegyz8, illetve a helyettesfiésével megbizott személy adhatja ki.

Az emberi, fizikai és logikai ergforrdsra, eljarasi és védelmi kbvetelményszintre és folyamatra
vonatkozo engedélyezési eijarasok specialis szabdlyait a szabdlyzat vonatkozd fizikai és logikai
védelmi intézkedéseinek meghatarozdsa tartalmazza.

2.2 Kockdzatelemzes
2.2.1 Kockazatelemzési és kockazatkezelési eljarsrend

A Hivatal integrait kockazatkezelési mddszertant és eljarasrendet alkalmaz, melyet a Hivatal
Kockazatkezelési szabdlyzata tartaimaz.

2.2.2 Biztonsagi osztalyba sorolas

Az onkormdnyzati ASP rendszer szakrendszereinek biztonsagi osztdlyba soroldsidt a Magyar
Allamkincstartd! kapja meg, azokat nem kell biztonségi osztdlyba sorolni.

A Hivatal egyéb informatikai szakrendszert nem lzemeliet, ide nem érive a szakrendszernek nem
mindsild, a papiralapl szbveges iratok elGkészitését, szerkesziését, valamint nyilvdntartasat tdmogato
irodai és egyéb, jogszabaly alapjan archivaldst nem igényld alkalmazasokat,

2.2.3 Kockazat elemzés
Kockazatelemzést évente kell végezni. A kockazatelemzés dokumentumai nem nyilvanos iratok.

Az IBF a Kockdzatkezelési szabdlyzatban meghatdrozotiak szerint egylittmkédik a belsé ellendrrel,
részt vesz az évente kételezfen elvégrendd kockdzatelemzésben. Ennek eredményeképpen
meghatdrozza a kovetkez8 bels6 audit szempontjait, melyet a jegyz6 hagy jova.

A kockdzatelemzés eredményét, a szikséges intézkedéseket az érintett ©Onkormanyzatok
polgdrmesterei, szitkség szerint az dnkorményzatok képviseld testliletei szamadra, a jegyzd a hivatali
beszamoldban ismerteti. Amennyiben a kockézatkezelés anyagi raforditassal jaré intézkedéseket tesz
szlikségessd, a jegyzd — az 1BF és mds kijellt munkatarsak bevondsdval — elkésziti az ehhez szitkséges
eléterjesztést, gondoskodik az Snkormanyzati dontés végrehajtasrol.

A kockdzatelemzés eredményeképpen megallapftott szervezeti szintd intézkedésekrd! a jegyz§
munkaértekezleten tadjékoztatja az érintett munkatéarsakat.
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2.3 Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatokdrében nem végez, vagy végeztet rendszerfejlesztési tevékenységet. Az ASP
rendszerhez tértént csatlakozdssal a Hivatalban a rendszer- és szolgaltatasheszerzéssel dsszefiiggd
eljardsok szabalyozasa szitkségtelenné valt. A vonatkozé rendelkezések szerint ezeket az ,eljdrdsokat
abban az esetben nem kell bevezetni az érintett szervezetnél, ha sajdt hatdkérében informatikai
szolgaltatast, vagy eszk{zbket nem szerez be, és nem végez, vagy végeztet rendszerfejlesztési
tevékenységet (ide nem értve a jellemzden kis érték(i, kereskedelmi forgalomban kaphaté dltaldban
frodai alkalmazdsokat, szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemzben o
tonkrement eszkdzok potidsa, vagy az eszkbzpark addigiokkal azonos, vagy hasonld eszkdzokkel valé
bévitése céljabdl térténnek, valamint o jovitds, karbantartds célidra térténd beszerzéseket). Jelen
fejezet alkalmazdsa szempontjdbdl nem mindsil fejlesztésnek a kereskedelmi forgalomban kaphaté
szoftverek beszerzése és frissitése’.”

A Hivatal informatikai eszkdz6kre és szolgaltatasokra iranyulé beszerzési tevékenysége a
kdvetkezbkre korlatozodik:

e az dnkormanyzati ASP rendszer hasznélatdhoz sziikséges, jogszabalyban meghatdrozott
paraméterekkel rendelkezd eszkdzok és haldzati infrastruktira,

* g Hivatal igyviteli tevékenységéhez kapcsolddd, altalanos cél irodai eszkozok {jellemzen
kis értékd, kereskedeimi forgalomban kaphat6 irodai alkalmazasok, szoftverek, illetve olyan
hardver beszerzések, amelyek jellemz8en a tonkrement eszktzok pétldsa, vagy az eszkézpark
addigiakkal azonos, vagy hasonld eszkizékkel vald bévitése céljabdl torténnek),

» azinformatikai rendszerelemek karbantartasara, javitdséra irdnyulé szolgéltatdsok, valamint

a javitas, karbantartds céljara torténd tartaiék eszkoz8k beszerzése,
e tdvkoziési szolgdltatdsok.

A Hivatalban a fentiekre vonatkozdan a beszerzési javasiatot a jegyzd altal kijelolt munkatars allitja

Ossze, melyet az IBF véleményez. A beszerzést az SZMSZ-ben meghatdrozott hatdskdr szerint
engedélyezik.

Rendszer és szolgaitatds beszerzés vonatkozdsaban a szabalyzat - a jogszabdlyban meghatérozottak
szerint - a logikai védelmi intézkedések kozott tovabbi kivetelményeket hatdroz meg.

2.4 Uzletmenet {ligymenet) folytonossag tervezése

2.4.1 Uzletmenet folytonossdgra vonatkoz6 eljarasrend

Az (izletmenet folytonossagot veszélyeztetd kériilmények esetén a jegyz6 - sziikség szerint az IBF és
mas munkatdrsak, valamint az érintett szolgédliatok bevondséval, a Hivatal székhelye szerinti

polgarmester egyidejd tajékoztatdsa mellett — értékeli a kialakult helyzetet. Ennek eredményeképpen
az alabbi intézkedéseket teszi:

L 4. mellékiet a 41 /2015, {VIL 15.) BM rendelethez
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» Az dnkormanyzat veszélyelhdritdsi tervében meghatdrozott estekben végrehaitja a Hivatal
részére kijeldit feladatokat.

* A Hivatal ligymenetét tartdsan akaddlyozd kdresemény, vészhelyzet esetén a jogszabalyban
meghatdrozottak szerint igazgatdsi sziinetet rendel el, intézkedik a helyredllitds és az
djrainditds érdekében sziikséges feladatok végrehajtdsara,

* A Hivatal Ggymenetét részlegesen és/vagy csak munkanapon belili révid idére akadalyozd
karesemény, vészhelyzet esetén intézkedik a helyredllitds és az Ujrainditds érdekében
sziikséges feladatok végrehajtasara,

¢ Abekdvetkezett kdresemény, vészhelyzet jellegétdl fiiggen értesiti az ifletékes hatésagokat,

2.4.2  Uzletmenet folytonossagi terv informatikai eréforrds kiesésekre

Az informatikai er6forrasok kiesése esetén a jegyz6 az IBF bevondséval értékeli a kialakult helyzetet
és meghatdrozza a kisesés miatt végrehajtandé intézkedéseket.

e Az internet szolgaltatds hivatali épliletre, kirendeltségre kiterjedd kiesése esetén a
halaszthatatian adatfeldolgozast igényl6 tigyek (banki utaldsock, hatdridds jelentések)
tekintetében a jegyzd intézkedik, hogy az érintett doigozdk atmenetileg a kieséssel nem
érintett intézményben vagy kirendeltségen folytassak a munkat.

® A belsé halozatot és egyedi szémitdgépeket érinté dtmeneti és koridtozott kiesés esetén a
jegyz0 értesiti a javitast végzd szolgaditatdta hiba elhdritasa érdekében, szitkség szerint az el6z8
pontban lefrtak szerint gondoskodik a halaszthatatlan feladatok végrehajtésardl.

¢ Ha az eréforras kiesés visszavezethetd kartékony kédra vagy illetéktelen kiilsé beavatkozasra,

a karelharitdssal egyidejlileg az I1BF értesiti az illetékes hatdsdgot.

Az Uzletmenet folytonossaganak sériilését okozé karesemények helyrealiitdsat kdvetben az IBF soron
kivill ellendrzést végez, és javaslatot tesz a hasonld jellegli veszélyhelyzetek megelézésére, a kiesések
kovetkezményeinek hatékony felszamoldsat biztosftd feladatok tervezésére.

2.4.3 Kritikus rendszerelemek meghatéarozdsa

A Hivatal informatikai rendszereinek kritikus elemei:

e Az onkormanyzati ASP rendszer, mint szolgaitatds.

e Az dnkormdnyzati ASP rendszer elérését biztositd haldzat (WAN/LAN, internet szolgditatds,
NTG haldzat) és az ehhez kapcsolodo szamitogépek (kliensek).

Nem kritikus rendszerelemek: az irodai munkdt tdmogaté egyéb elektronikus berendezések,
nyomtaték, szkennerek sth.

2.4.4 A folyamatos milkodésre felkészits keépzés

A felhaszndlok a szokasos informatikai biztonségi oktatds keretében kapnak felkészitést az ligymenet
folyamatossagdnak fenntartasat biztositd feladataikrol.

Az IBF soron kiviili oktatast tart az Uzletmenet folytonossdgot érinté kdreseményt kdvetfen, ha az

visszavezethetd felhaszndléi mulasztdsra, illetve, ha megfeleld felhaszndldi magatartassal
megeldzhetd lett volna.
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A Hivatal éves beszamoldja keretében téjékoztatja az érintett dnkormdnyzati képviseld testiileteket,
polgarmestereket az zletmenet folyamatossdganak fenntartésdra irdnyuld tevékenységérél, az
esetleges rendkiviili 5nkormdényzati intézkedések sziikségességérdl.

2.4.5 Ozletmenet folytonossdg elérhet§ség

Az lzletmenet folytonossag megszakitdsdt elGidézd események sordn jellemzéen nem elérhetbk vagy
nem hasznalhatok a szokdsos informatikai eszkdzok, ezért a jegyz6né! kinyomtatott formaban kel
tdroini a vészhelyzeti eljdrasok sorédn sziikséges informéciékat:

*  avészhelyzet kezelésébe bevonandd személyek, szolgaltatok és hatdsagok elérési adatait
(név, telefonszam);
¢  ahelyredliitas és Gjrainditds érdekében szilkséges szolgaitatoi szerz8dések adatait;

+ a haldzat konfigurdldsdhoz és az ASP kliensek helyredllitasdhoz szitkséges telepitési
dokumentéciokat.

2.4.6 Infokommunikacids szolgéttatasok

A Hivatal a Nemzeti Tavkodzlési Gerinchaldzat kiesése esetére kereskedelmi internet szolgéltatasra
fizet el§ a hivatali kézpontra és kirendeltségeire vonatkozan.

Tovabbi infokommunikacids tartalékként a Hivatal szitkség szerint igénybe veheti az aktuslisan
elérhetd intézményi internet eléfizetéseket is.

2.5 Emberi tényezbket figyelembe vevé — személy — biztonsag

2.5.1 Személybiztonsagi eljarasrend

A Hivatal személyes adatokat és egyéb, nem nyilvanos adatokat tartalmazé, az nkorményzati ASP
kdzponthan lizemeltetett adatbdzisathoz kbztisztvisel6i jogaildstt munkatarsak férhetnek hozza. Mds
jogviszony alapjan foglalkoztatott személyek a jegyz8 egyedi engedélye alapjan csak korldtozottan,
koztisztvisel§ munkatdrs felligyeletével végezhetnek a rendszerben adatfeldolgozast.

A munkakdr betdltésének feltétele a kéztisztvisel§ kineverzése, melynek szabdlyait a kdzszolgalati
tisziviselGkrd! 52616 2011.évi CXCIX. torvény és a kapcsolddd jogszabalyok tartalmazzak. A munkakéri
leirdshan rogziteni kell, hogy az adott munkakér elldtdsahoz

» melyik informatikai rendszerben,
¢ milyen rendszerfunkcitkhoz,
e milyen szerepkdrt, illetve milyen szint(i jogosultsagot kell biztosftani.

- Az egyes rendszerelemek javitdsa, karbantartdsa, rendszergazda feladatok elatdsa soran az ezzel

megbizott személy, vallalkoz¢ a Hivatal kézponti adatbazisaihoz nem férhet hozza.

2.5.2 Munkakérok, feladatok biztonsagi szempontd besorolasa

A Hivatalban az egyes munkakdrok biztonsagi szempontbél az elektronikus informéacios rendszerek
tekintetében azonos hesorolastiak.

A Hivatalban nincs nemzetbiztonsagi ellenSrzéshez kdtdtt munkaksr,
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A munkakdrok es feladatok biztonsdgi szempontd besoroldsat az IBSZ médositasanak sziikségessége
esetén feliil kell vizsgalni.

2.5.3 Aszemélyek ellendrzése

A jegyzd a koztisztvise!6t a kinevezés el§tt a vonatkozd jogszabdlyok alapjén ellendrzi. Az elektronikus
informdcids rendszerhez val6 hozzaférés jogossdgat - az alkalmazési fettételeknek valé megfelelés és a

koztisztviseld kinevezése esetén - a betdltdtt munkakdrnek megfeleld mértékben igazoltnak kell
tekinteni.

Az egyes rendszerelemek karbantartdsaval, javitdsdval és a rendszergazda feladatok elldtdsaval
megbizott személytbl, ha nem koztisztvisel§, a blintetlen el8élet igazoidsdra vonatkozoan a
megbizaskor (szerz8déskdiéskor) 3 hdénapnadl nem régebbi erkdlesi bizonyitvanyt, illetve szakmai
életdtjat bemutato referenciaigazoldst kell kérni.

2.5.4 Eljaras a jogviszony megsziinésekor

-A Hivatal munkavégzésre iranyul6 jogviszony megsziinésekor az aldbbi feladatokat végzi el:

» legkésBbb a jogviszony fenndlldsdnak utolsé napjan megsziinteti a hozzéaférési jogosultsagot
az elektronikus informacids rendszerhez, és— ha voltilyen —a riasztd rendszerhez;

* maegsziinteti vagy visszaveszi a személy egyéni hitelesitd eszkdzeit;

s visszaveszi a fizikai belépéshez hasznalt kuicsokat;

+ tajekoztatja a kilépdt az esetleg red vonatkozd, jogi Gton is kikényszerithetd, a jogviszony
megsz{inése utdn is fenndlld kotelezettségekrdl;

e visszaveszi az érintett szervezet elekivonikus informéciés rendszerével kapcsolatos,
tulajdonat képez6 Gsszes eszkdzt;

» megtartja maganak a hozzéférés lehetdségét a kilépé személy altal kordbban hasznalt, kezelt
elektronikus informdcios rendszerekhez és szervezeti informdcidkhoz;

e e-maitben értesiti az |IBF-t és a rendszergazdat a jogviszony megsziinésérdl;

¢ ajogviszonyt megsziintetd személy elektronikus informdcids rendszerrel, vagy annak
hiztonsdgaval kapcsolatos esetleges feladatainak elldtésard! a jogviszony megsz(inését
megeldzGen gondoskodik;

e ajogviszony megsziindsekor a jogviszonyt megsziintets személy esetleges elektronikus
informacids rendszert, illetve abban téroft adatokat érintd, elektronikus informdci6biztonsagi
szabélyokat sértd magatartdsat megelézi.

2.5.5 Az dthelyezések, atirdnyitasok és kirendelések kezelése

A Hivatalban nem kiiloniilnek el a szervezeti egységek, ezért az dthelyezések, atirdnyitisok és
kirendelések kezelése nem igénye! szabalyozast.

A munkakdr megvaltozasa, pl. helyettesités esetén a jegyz8, vagy az altala megbizott nkormanyzati
ASP adminisztrator gondoskodik az elektronikus informdcids rendszerhez vald hozzéférési
jogosultsagok beallitdsdrd] az Gj munkakdrnek megfelelGen, vagy intézkedik, hogy a szakrendszeri

adminisztrator ezeket allitsa be. £gyidejlleg a mér sziikségtelenné valo jogosultsdgokat vissza kell
vonni.
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Ha az 0j munkakdrben a korabbitol eltérd szdmitdstechnikai eszkézoket kell az érintett munkatérsnak
hasznalni, a jegyz intézkedik a belépést, hozzaférést biztositd fidkok, azonositdk létrehozédsdra, illetve
a szikségtelenné valdk torlésére.

2.5.6 Az érintett szervezettel szerzGdéses jogviszonyban all6 (kiilsé) szervezetre vonatkozd
kévetelmények

A Hivatallal a szdmitastechnikai eszkdzok javitdsara, karbantartasdra és rendszergazda feladatok
eltatasara kiilsé szolgaltatéval kot szerzddést,

A szerz8désnek a személybiztonségra vonatkozoan tartaimaznia kefl:

» aszolgdltats informdciébiztonsdgi felelGsségét, az ezzel kapesolatos megrendel6i
elvarasokat;

* aszolgaltaté azon munkatérsaira vonatkozé személyi adatokat és személybiztonsdgi
kovetelményeket, akik a Hivatalban munkéat végeznek;

* 3 szolgaitatd azonnali értesitési kbtelezettségét arra vonatkozéan, ha a Hivatalban kordbban
munkat végz6 munkatdrsanak a munkaviszonya megsz(nt.

A jegyz6 folyamatosan ellendrzi, hogy a szolgaitatd a személybiztonsagi kévetelményeknek megfelel.

2.5.7 Fegyelmiintézkedések

A jegyz$ fegyelmi eljérdst kezdeményez az elektronikus informdacidbiztonségi szabdlyokat és az ehhez
kapcsolodo eljarasrendeket silyosan megsértd személyekkel szemben.

Amennyiben az elektronikus informdcidbiztonsagi szabalyokat nem a Hivatal személyi 4llomdényaba
tartozé személy sérti meg, a jegyz8 érvényesiti a vonatkozd szerz&désben meghatdrozott
kovetkezményeket, megvizsgélja az egyéb jogi iépések lehet8ségét, sziikségességét.

2.5.8 Belsd egyeztetés

A Hivatalban a biztonsagot érintd intézkedéseket a munkahelyi értekezietek keretében ismertetni kell.
Ennek sordn figyelembe kell venni a munkatérsak észrevételeit, javasiatait annak érdekében, hogy a
munkakori feladatok elldtasat a biztonsdgi intézkedések ne tegyék ardnytalanul terhesebbé.

2.5.9 Viselkedési szabdlyok az interneten

A Hivatal felhaszndloi munkakéri feladataik teljesitéséhez kizdrédlag a Hivatal dltal meghatérozott
eszkbzbket és internetes szolgaltatasokat haszndthatjak.

A Hivatal felhasznaldi szamara tilos:

® 3 hivatali (nem nyilvanos) informacidk nyilvdnos internetes oldalakon valé jogtalan
kozzététele;

© munkakéri feladatokhoz kapcsolédéan magancéli e-mail fidkot, lizendszolgdltatast vagy
barmilyen egyéb, nem engedélyezett szolgaltatast hasznélni;

® a munkakori feladatokon kiviil barmilyen, internet hasznélataval megvalésuld tevékenységet
végezni (magadncélu fajlletdités, bongészés, kbzbsségi oldalak és forumok latogatasa,
magancéll levelezés stb.). '
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A Hivatal az Onkormanyzati ASP rendszert elérd szamitégépeken az interneten elérhetd tartaimakat
indokolt esetben sz({iri, errél az érintett munkatdrsakat t4jékoztatja.

2.6 Tudatossag és képzés

2.6.1 Kapcsolattartés az elektronikus informacidbiztonsag jogszabalyban meghatérozott
szervezetrendszerével, és az e célt szolgdls dgazati szervezetekkel

A jegyzd és az IBF a jogszabalyokban meghatérozottak szerint kapcsolatot tart a Nemzeti Elektronikus
Informécidbiztonsdgi Hatdsdggal, a Magyar Allamkincstdrral, a NISZ Zrt.-vel, a Kormanyhivatalial,
valamint a jogszabalyokban kijelolt mds illetékes szervezetekkel, ennek sordn kdlcsdndsen
tdjékoztatjdk egymdst a hatdskoriikbe tartozédan megtett intézkedésekrdl.

2.6.2 Képzésieljarasrend

Az elektronikus informacios rendszerek biztonsdgdval 6sszefiiggs oktatasra az IBF évente készit tervet,
melyet a jegyz6 hagy jova.

Az oktatdst lehetdség szerint Ggy kell megtartani, hogy minden munkatérs részt tudjon venni rajta, pl.
online videoel8adas formajdban. Az oktatds soran kapott ismeretekré| kérd6iv kitdltetésével vagy mas
megfeleld formaban meg keli gydzédni,

Z o

Az 4j belépd dolgozdknak meg kell ismerni jelen szabdlyzatot, illetve annak a felhaszniléi ismerteket
tartalmazo kivonatat, és errdl a munkatdrsat nyilatkoztatni sziikséges.

A képzés helyzetét az 1BF az éves jelentés keretében feliilvizsgélja, és javaslatot tesz a szitkséges
intézkedésekre.

2.6.3 Biztonsag tudatossag képzés

A lehetséges bels§ fenyegetések felismerése érdekében az IBF gondoskodik a felhasznalok
biztonsdggal kapcsolatos rendszeres tajékoztatdsardl, felkdszitésérsl. Ennek keretében:

» Felhivja a figyelmet az informatikai rendszereket fenyegetd aktualis veszélyekre, a
mepgel8zés, az észlelés és a szlikséges jelzés érdekében teends felhasznaldi feladatokra.

s Az 4j belépd munkatdrsak részére évente aktualizalja a jelen szabdlyzatbdl a felhasznalék
oktatdsdhoz készitett kivonatot.

s Az elektronikus rendszerben bekdvetkezett valtozasokhoz kapcsoléddan tajékoztatja a
felhasznaldkat a megvdltozott kovetelményekrdl, intézkedésekrél.

2.6.4 Belsé fenyegetés

Minden fethasznaionak kitelessége jelenteni a jegyzének, ha az informatikai rendszert érinté belss
fenyegetést észlel. A munkahelyi értekezletek keretében fel kell a felhasznaldk figyelmét hivni arra
hogy az informatikai rendszer biztonsaga a Hivatal miikédésének el6feltétele, ezért minden olyan
kératményt, magatartdst (mulasztdst) id6ben fel kel tarni, ami a rendszer rendeltkezésre 4lfasét, az
adatok bizalmassagdt és sértetlenségét veszélyezteti.

7
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Az IBF a bels§ fenyegetések felismerése érdekében kdzvetlen (online) kapcsolatot tart minden
felhaszndloval, és konzultdciés lehetdséget biztosit kérdéseik megvalaszoldséra annak érdekéhen,
hogy a bels§ fenyegetések gyantja minden esetben kivizsgéldsra keriiljsn.

2.6.5 Szerepkdr vagy feladatalapd képzés

A jegyz8 gondoskodik arrél, hogy az onkormdnyzati ASP rendszerben kiemelt felhasznaldk
(szakrendszeri adminisztrator, kulcsfelhasznalé) az lizemeltet6 dltal szervezett, el6irt képzéseken részt
vegyenek.

Az &nkormanyzati ASP rendszerben szakrendszeri adminisztritor és kulcsfelhasznalé szerepkdrt
betdltd munkatdrs feladata, hogy azon munkatdrsakat a sziikséges rendszerbiztonsagi funkciokat
illetden eligazitsa, akiknek jogosultsdgot adott az adott rendszermodulhoz.

A jegyzdinek és az informatikal rendszer biztonsagaért felel8s személynek a jogszabalyban régzitett
tovdbbképzéseken kel részt venni,

2.6.6 A biztonsagi képzésre vonatkozd dokumentécidk

A biztonsagtudatossagra vonatkozd képzést minden esetben dokumentalni szitkséges:

* Az Ujbelépd munkatdrsakat illet@en a jelen szabalyzat megismerését igazold nyilatkozattal.

* Arendszeres (éves, havi) oktatdson t5riént részvételt az oktatasi formahoz igazoddan,
tantermi képzés esetén jelenléti ivvel, online tavoktatds esetén a felhasznéidi belépést,
valamint — ha része az oktatasnak —a teszt kérd&iv kitditését igazols napléval.

¢ Hivatalon kivill szervezett tovdbbképzések esetén a képzésrél {helye, ideje, tematikdja) és a
résztvevékrol készitett feljegyzéssel. A feljegyzést a résztvevd, tobbes részvétel esetén a
résztvevsk kdzll a jegyzd altal megbizott munkatdrs késziti el

A biztonsagtudatossdgi képzes dokumentumait— eltérd rendelkezés hidnyaban —az IBF harom évig
elektronikus formaban megdrzi.
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3 Fizikai védelmi intézkedések

3.1 Fizikai védelmi eljarasrend

A Hivatal elektronikus informacids rendszereinek fizikai védelmét a tlizvédelmi, vagyonvédeimi,

munkavedetmi és mds kapcsolodd jogszabédlyok, énkormanyzati és hivatali szabalyzatok figyelembe
vételével kell megszervezni.

A fizikai védelmi szabdlyok kialakitésa, mddositdsa és ellenSrzése sordn az egyes szakteriiletek
felel6seinek (IBF, tlizvédelmi felelds sth.) egyittmiksdését a jegyz6 koordindlja.

A Hivatalban végrehajtandd, a fizikai védeimet érinté feldjitds, karbantartds el6készitésébe az IBF-t a
szlikséges mértékben be kell vonni.

A fizikai védelem helyzetét az IBF évente ellendrzi, értékeli és javaslatot tesz a sziikséges
intézkedésekre.

3.2 Fizikai belépési engedélyek
A Hivatal épiileteibe a belépést és ott tartdzkoddast a jegyz& engedélyezi.
A Hivatal éplleteiben, hivatali idében killén engedély nélkiil tartézkodhatnak:

s 3polgarmester;

» avalasztott tisztségviselSk;

s 3 hivatal kdztisztvisel§ jogaildsi munkatdrsai;

¢ egyéb munkavégzésre iranyuld jogviszony alapjan munkét végz8 szeméiyek, akiknek kijeldlt
munkahelyilk a Hivatalban van;

» aszolgdltatok a szerzédéshen meghatérozott feltételeknek (kisérs, el6zetes bejelentés stb.)
megfelelden.

A hivatali id6n kiviil belépésre jogosultakrol, a belépés esetleges killén feltételeirsl {riasztd, kulcs
hasznalat) a jegyzd nyilvantartast vezet,

3.3 Afizikai belépés ellenfrzése

A hivatali épiiletbe munkavégzés céljabdl belépd munkatdrsak jelenléti fvet vezetnek. A munkaidén
kivili belépést, ifletve az épiiletnyitdst a riasztérendszer is napldzza ott, ahol telepitve van.

A Hivatalba {igyintézés céijabdl belépé ligyfelek szabad mozgdsat az iigyfélvardnak kijelolh teriiletre
kell korldtozni. A Hivatal iigyintézésre kijelolt iroddiba az lgyfél csak az illetékes munkatirs
engedélyével és felligyelete mellett Iéphet be, és tartézkodhat ott.

Az Ugyfelet vagy mas latogatdt nem szabad felligyelet nélkiil hagyni olyan helyiségben, ahol aktiv
informatikai eszkdzok mGkddnek, illetve ahol az informatikai infrastruktdra kritikus elemei
hozzaférhetSk (pl. kapcsold szekrény, kdbeleloszid, sziinetmentes tép).

A Hivatal minden munkatdrsdnak kdtelessége jelenteni a jegyz6nek, ha az épiiletben vagy annak
valamely helyiségében illetéktelen személy tartdzkodik, vagy a belépési rendet veszélyeztets egyéb
kdriilményt (riasztd, zar meghibdsodds, kulcs elvesztése stb.) észleit.
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3.4 Hozzaférés az adatatviteli eszkézékhoz és csatorndkhoz

Azokat a helyiségeket, amelyekben az elektronikus informéciés rendszer adatatviteli eszkézei,
kapcsolédasi pontjai vannak elhelyezve, a barki dltal ldtogathatd hivatali részektsl elzartan kel tartani.
Ezekbe a helyiségekbe csak a kijeldlt munkatarsaknak, illetve az & felligyeletiik mellett szabad belépni.

Az elektronikus informacids rendszer azon adatatviteli eszkézeit, kapcsoléddsi pontjait, melyek nem
elzdrhaté hivatali helyiségben vannak, megfelels fizikai védelemmel kell elldtni az illetéktelen
hozzaférés megakadalyozasa érdekében.

3.5 Akimeneti eszkdz6k hozzaférés ellenérzése

A szamitogépeket az ligyintézésre kijeldlt irodakban ligy kell elhelyezni, hogy az (igyfé! a képernyst
ne lathassa.

A halozati nyomtatékat nem szabad elhelyezni és lizemeltetni olyan helyiségben, ahol igyfé!
feligyelet nélk{l tartdzkodhat.

A helyi nyomtaték hasznélata esetén Ugyelni kell arra, hogy a nyomtatdhoz ligyfél ne férjen hozza,
illetve, ha ez az adott irodaban nem megoldhatd, tigyfél jelenlétében ne keriiljén nyomtatasra olyan
irat, melynek megismerésére az adott ligyfél nem jogosult.

3.6 Afizikai hozzaférések feliigyelete

A fizikai hozzaférés szabalyainak betartdsat hivatali id6ben a Hivatal munkatdrsai ktelesek feligyelni,
és a hivatalba Ugyintézés vagy szolgaltatds céljabbl érkezett szeméiyektdl ezek betartdsat
megkoveteini. Indokolt esetben a szabélyokat ergszakosan megsért8kkel szembeni intézkedéshez a
rendfrség vagy a polgdrérség segitségét kell kérni.

A Hivatalba hivatali idén kivii t6rtént belépéseket, azok indokoltsdgat és jogossédgdt a jegyzd ellendrzi.

3.7 Behatolds riasztas, feliigyeleti berendezések

A Hivatalba telepitett riaszté rendszert az épiilet zdrasakor élesiteni kell, ezért az épiilet zdrasara
kijeldit dolgozd a felelds.

A riaszté rendszer meghibasodasa, lizemképtelensége esetén a jegyz8 soron kivill intézkedik a

e

javitdsra, és gondoskodik az dtmeneti kiegészits Srzés-védelmi intézkedésekrsl.

3.8 Alatogatdk ellenBrzése

A Hivatalba Ugyintézés céljabdl érkezé ligyfelek személyazonossaganak ellenSrzése az igyintézés
jellegének megfelelSen a hivatalos eljaras részeként térténik.

Nem sziikséges a ldtogatdt azonositani:

s ha csupdn felvildgositast kér,
e avalasztott tisztségvisel6khoz érkezéket,
» a munkatdrsak altal személyesen ismert, nem hivatalos tigyben érkezd vendégeket.

A fenti latogatok fizikai hozzaférésének korlatozasara az Ggyfelekre vonatkozd szabdlyokat kel
atkalmazni.

20



Ny6géri Kozds Onkorményzati Hivatal

3.9 Aramellatd berendezések és kabelezés

Az informatikai infrastruktira elektromos elldtdsdt biztositd technikai eszkdzéket (kapcsold- és
biztositék tabla, szlinetmentes tdp, hosszabbitok stb.) védeni kell az illetéktelen hozzdféréstsl,
sériiléstdl és rongalastél. Ennek sordn figyelembe kell venni a vonatkozdé mfszaki, t(izvédelmi,
érintésvédelmi és egyéb elSirdsokat. Az dramelldté berendezések és kabelek telepitését,

karbantartdsat és javitdsat csak megfeleld szakképesitéssel és engedéllyel rendelkezd személy
végezhet].

A munkatérsak figyelmét fei kell hivni arra, hogy az irodai elosztok, csatlakozdk, hosszabbiték épségére
igyeljenek, a meghibasodott, sériilt eszkdzéket ne haszniljdk tovabb.

3.10 T{izvédelem

A Hivatalban a tiizvédelmi feladatokat az ezzel meghizott kiilsé személy latja el. A Hivatalnak az
informatikai rendszerek tekintetében is meg kell felelni a hatdlyos tlizvédelmi elirdsoknak.

3.11 Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni védelem

Az elektronikus informaciés rendszer elemeit meg kell védeni a viz-, és mas, csGvezetéken szallitott
anyag okozta karokkal szemben. Ennek érdekében nem szabad csvezeték, viztdrozo, vizmelegitd és

hasonlé funkeidju, folyadékot, gazt vagy g6zt tartalmazd berendezés kizelébhen aktiv informatikai
eszkizdket elhelyezni.

A munkatdrsakat munkavédelmi, tlzvédelmi és egyéb oktatds keretében téjékoztatni kell az

elzéroszelepek helyérdl, vészhelyzethen t6rténd hasznalatdnak szabdlyairdl, a vészhelyzetben teend6
halaszthatatlan intézkedésekrdl.

3.12 Be- és kiszallitas

Az informatikai eszkdz6k javitasara, karbantartdsdra a jegyzé éltal kijeltit szakszerviz, vallalkozo
jogosuit a szerz8désben, megrendeléshen rogzitett feltételeknek megfeleléen.

A Hivatal eplletéb8l személyes adatokat térold eszkdzt kivételesen, csak a jegyz6 vagy kijelélt
munkatarsanak felligyelete mellett szabad kivinni. Egyéb esetben az adattdrold eszkézt a javitandd
berendezésbdl, annak kiszallitdsa elftt el kell tavolitani, és illetéktelen hozzaféréstsl védett,
biztonsagos helyen kell térolni.

A kiszallitott eszkdzokr8l a jegyz6 nyilvantartast vezet.

3.13 Az elekironikus informacids rendszer elemeinek elhelyezése

A Hivatalban az informatikai eszkbzoket — a helyi adottsagok keretein bellll — Ggy kell ethelyezni, hogy
a lehetd legnagyobb mériékben védve legyenek a jogosulatlan fizikai hozzaféréstd! és az lizemi

mikodesi feltételeket veszélyeztetd fizikai hatdsoktol (h6-, nap-, elektromagneses sugérzas, rezgés
sth.).

Az informatikai eszkdz6k elhelyezése, az irodak berendezése soran figyelembe kell venni az alapvet8
ergondmiai és munkavédelmi koveteiményeket annak érdekében, hogy napi munkavégzést,
Ugyintézést az iroddban elhelyezett eszkdztk, kabelek ne akadalyozzak.
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3.14 Karbantartdk

A Hivatal informatikai eszkdzeinek karbantartdsat kizdrdlag onkorményzati vagy hivatali szintii
véllalkozési (szolgéltatdsi) szerz8dés keretében megbizott személyek végezhetik, akik szerzédésben
vallaljak a jelen szabdlyzatban résziikre meghatédrozott kdvetelmények teljesitését. Karbantartést csak
a szerzbdésben nevesitett és személyi adataikkal azonosftott személyek végezhetnek.

A karbantartasi munkakra jogosult személyekrél a jegyzé nyilvéntartast vezet.

3.15 Id6ben térténé javitas

A Hivatal — a helyi lehetdségek figgvényében - &taldnydijas karbantartdsi szerz6déssel biztositja az

informatikai eszkbz6k rendszeres atvizsgéalasat, tisztitdsat, az elhasznalédott eszkdzok idében térténd
cseréjét,

Ennek keretében a szerz8desben meghatdrozott gyakorisdggal, de legaldbb évente egyszer sziikséges
elvegezni a szémitdgépek és tartozékaik atfogd miiszaki tesztelését, portalanitisat, a beviteli eszkdz6k
{billenty(izet, egér) ellendrzését, sziikség szerinti cseréjét.
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4 Logikai védelmi intézkedések

4.1 Altaldnos védelmi intézkedések

A jegyz8 megfogalmazza, dokumentdlja, és kihirdeti az elektronikus informdciébiztonsaggal
kapcsolatos engedelyezési eljarasi folyamatokat, amelyek kiterjednek minden emberi, fizikai és logikai
erSforrasra. Felligyeli az elekironikus biztonsdgi rendszer és kérnyezet biztonsagi &llapotat,
meghatdrozza az informacidbiztonsdggal Gsszefliggs szerepkiriket és felelsségi koroket.

Az informadcidhiztonsaggal Gsszefiggl szerepkiirdket jelen szabalyzat Altaldnos része ismerteti. Az
egyes szerepkortket betthtd személyeket a jegyz8 a munkakdri leirdsokban, illetve az IBF, a
szolgdltatok és a rendszergazda szerepkort HletGen a szerz8déskstéssel jelsli ki.

4.1.1 Az elektronikus informacids rendszer kapcsolddasai

A Hivatalban nem engedélyezett az informécids rendszerek osszekapcsoldsa mas elektronikus
informacios rendszerekkel, ide nem értve az dnkorményzati ASP rendszer hasznélatdval Gsszefiiggs,
jogszabalyban meghatdrozott kézponti szolgaltatohoz térténd kapcsolddast.

Azokon az eszk6z6kon, amelyeken &nkormanyzati ASP rendszer van haszndlatban vagy adattovébbitas
torténik ra, tilos olyan atkalmazast hasznalni, amely az eszkizt az ASP Kdzponton kiviili harmadik félle!
koti dssze, és amellyel lehetség van tavoli tdmogatdsra, vezériésre, tavoli hozzaférésre, képernys
atvételére sth.

4.1.2 Belss rendszer kapcsolatok

A Hivatal bels§ informacids rendszereinek dsszekapcsoldsat a jegyz6 engedélyezheti.

Nem mingsil rendszersszekapcsoldsnak az &ltaldnos céli irodai szoftverekkel eldallitott fajlok
megosztasa a helyi operécids rendszer és/vagy helyi halézati kiszolgald szolgaltatasain keresztiil.

4.1.3 Kiilsé kapcsolodasokra vonatkozo korlatozasok

A Hivatalban engedélyezett a kapcsolodds a jogszabalyban meghatérozott kdzponti szolgéltatisokhoz,
ifletve a munkakdr elldtdsdhoz sziikséges adatbazisokhoz és informdcits forrdsokhoz. Nem
engedélyezeit a munkakor elldtdsdval kdzvetlenil 6ssze nem fliggs haldzatokhoz és szolgéltatasokhoz

-y

torténd kapesolddas.

4.1.4 Személyhiztonsag

Minden, a személybiztonsdggal kapcsolatos eljdrds vagy elvards kiterjed a Hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a Hivatal elektronikus informéacids
rendszereivel kapcsolatba kerlil vagy kerdithet. Jelen szabdlyzat személyi hatdlya ennek megfelelGen
keriilt meghatdrozasra. A szabalyzat felilvizsgdlata soran figyelembe kell venni azokat a
kériilményeket, melyek a személyi hataly madositdsat indokolhatjak.

Azokban az esetekben, amikor a Hivatal elektronikus informacids rendszereivel tényleges, vagy
feliételezhetd kapcsolatba keriilé személy nem az érintett szervezet tagja, a tevékenység alapjat
képezd jogviszonyt megalapozd szerzfdés, megéllapodds megkotése sordn kell, mint ktelezettséget
érvényesiteni (ideértve a szabdlyzatok, eljdrasrendek megismerésére és betartdsdra iranyuld
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kotelezettségvallaldst, titoktartdsi nyilatkozatot). A jegyz8 gondoskodik arrdi, hogy a szerzédések,
megéllapoddsok e kfvetelményeknek megfeleljenek,

4,2 Tervezés

4.2.1 Cselekvési terv

A jegyz$ - az IBF javasiata alapjén, valamint az esetleg sziikséges dnkorményzati dontéseknek
megfelelSen - cselekvési tervet fogad el, amennyiben az IBF vagy mds, ellenSrzésre jogosult szerv

megallapitasa szerint a biztonségi helyzet nem felel meg a jelen szabdlyzat barmely pontja kapcsan a
kovetelményeknek.

A cselekvési tervben dokumentdlni kell a megaéilapitott hidnyossagok javitdsdra, valamint az
elektronikus informdcids rendszer ismert sérillékenységeinek csbkkentésére vagy megsziintetésére
iranyul6 tervezett tevékenységeket, ezek pénziigyi forrdsat, a felelGsiket és a hatdridéket. A cselekvési
tervet a Hivatal a tervben meghatdrozott mérfdldkovek szerint, de legaldbb évente feliilvizsgalja.

4.2.2 Személyi biztonsag

A Hivatalban az informatikai rendszerekhez hozzaférési jogosultsdgot csak a munkakér ellatdsdhoz
szlikséges mértékben, a legkisebb funkcionalitds elvének szem elétt tartdsdval szabad kiosztani.

A jogosultsagot szerzett felhasznaidnak az informatikai rendszer hasznélata elétt meg kell ismernie a
vele szemben tdmasztott elvérdsokat, magatartdsi szabélyokat és felelSsséget, és errdl fréshan
nyilatkoztatni kell 8t.

Az dnkormanyzati ASP rendszerben jogosultsaggal rendelkezs felhaszndléknak a hozzaférés elbtt a
vonatkozo kdzponti kdvetelményeknek megfelel§ titoktartdsi nyilatkozatot kell tenniiik.

A helyi informatikai rendszerelemekhez torténd hozzdféréshez nem kell kiilén titoktartdsi nyilatkozatot
tenni a koztisztviselS jogéllasi felhaszndloknak és a valasztott tisztségviseléknek., A munkavégzésre
kijelolt szamitégépeken az érintett felhaszndld kiln engedély nélkiil jogosult ltaldnos céld
felhasznaldi fidkot hasznalni,

A személyi biztonsdgi kdvetelményeket a jegyzd évente, biztonsagi incidens esetén soron kiviil,
feliitvizsgélja.

4.3 Konfiguracickezelés

4.3.1 Konfiguraciokezelési eljarasrend

¥

A Hivatal nyilvantartdst vezet a tulajdondban 1évS informatikai rendszerelemekrél. A nyilvantartds
kiterjed — ha ez az adott esetben értelmezhetd - a rendszerelem szoftver konfigurdcidjara, a szoftverek
verzidjara is. Az IBF folyamatosan ellendirzi a konfigurdcidk nyilvantartdsat. A nyilvantartas vezetéséhez
a rendszergazda, a szolgdltaté koteles tdmogatdst nytjtani, e kotelezettségét a vonatkozé
szerzbdésnek tartalmaznia kell,
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A Hivatalban csak az dnkormanyzati ASP rendszerhez eldirt hardver és szoftver konfiguracidnak

megfeleld szamitdgépeket és egyéb eszkozoket szabad hasznélni. Az ezen kévetelményeket nem sérté
konfiguracids eltéréseket a jegyz8 engedélyezi.

A Hivatal helyi rendszereinek hardver és szoftver konfigurdciéjat a szaltitdi alapbedliitasoknak
megfeleiSen kell izembe 3ilitani. Az alapkonfigurdciok dokumentécidit, telepits készleteit a jegyz6
altal kijeldtt térolasi helyen kell tartani tgy, hogy egy esetleges biztonsagi incidens utdn a helyreaHlitast
a lehetd legrovidebb id&n belll el lehessen végezni.

4.3.2 Legsz(ikebb funkcionalitas

A Hivatal informatikai eszkdzeinek meg kell felelni a munkakér elldtdsahoz szitkséges funkciondlis
kbveteiményeknek, ezen tlil azonban tovabbi szolgéltatdsokat az informatikai rendszerben nem szabad
engedélyezni. Tilos olyan programtermékek telepitése, melyek a munkakér elldtiasdhoz nem
szilkségesek. A nem haszndlt protokoliokat, portokat a rendszergazdanak kell letiitani.

4.3.3 Duplikalas elleni védelem

A Hivatal nem veszi nyilvantartdsba azokat az informatikai eszkdzoket, melyek mas, jellemzéen
kdzponti szerv nyilvantartasaban szerepelnek,

4.3.4 A szoftver hasznalat korlatozasai

A Hivatalban tilos olyan szoftvereket, digitdlis szeflemi termékeket telepiteni és hasznalni, melyek
felhasznalasi jogdval a Hivatal nem rendelkezik.

A kereskedelmi forgalomban beszerzett szoftverek licenceit nyilvan kel tartani, és kizardlag a
licencfeltételekben meghatérozott terjedelemben és feltételekkel szabad a terméket hasznalni.

A szerz6i joggal védett allomanyok megoszidsat a jegyz8 engedélyezi, ennek sordn vizsgalja, hogy a
megosztast nem haszndlidk-e fel a szerz6i joggal védett munka jogosulatlan megosztisdra,
megjelenitésére, végrehajtdsdra vagy reprodukéldsara.

4.3.5 Afelhasznald altal telepitett szoftverek

A Hivatalban nem engedélyezett a felhaszndlok szamara a szoftverek telepitése.

Szoftver telepitését a jegyz0 utasitdsara, illetve engedélye alapjan a rendszergazda, vagy mas, a jegyz6
altal kijeldit munkatars végzi el,

4.4 Karbantartas

4.4.1 Rendszer karbantartdsi eljarasrend

Az informacids rendszereket, akiiv rendszerelemeket legaldbb félévente ellendrizni és sziikség szerint
karbantartani sziikséges. A karbantartds diagnosztikai programok futtatdsaval, szoftverkomponensek
frissitésével, indokolt esetben az operdcids rendszer és mds komponensek Gjratelepitésével, a
konfigurdcids bedllitasok ellenGrzésével és a sziikséges madositésok elvégzésével kell végrehajtani.

A rendszerkarbantartas rendjét az erre vonatkozd szolgéitatasi szerzgdésnek kell tartalmazni,
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4.4.2 Adathordozd ellendrzés

Arendszergazda kbteles ellendrizni a diagnosztikai és teszt programokat tartalmazé adathordozékat a
kartékony kédok tekintetében, mieldtt azokat az elektronikus informéacids rendszerben felhasznaing.
4.4.3 Tavoli karbantartas

A karbantartast tavfeliigyelettel csak (igy szabad elvégezni, ha biztositott, hogy az dnkarményzati ASP
kézponthoz csatlakozd szémitdgépek vezérlését (képernyS- és billentylzet 4tvétel) ezaltal nem lehet
elérni. '

A tavoli karbantartas kizédrolag a rendszerkarbantartdst rogzitd szerzédésben, munkautasitashan
meghatdrozott mddszerekkel, eszkizdkkel és egyéb feltételekkel szabad végezni. A tdvoli karbantartas
sorédn biztonsagos hitelesitési eljardsokat kell haszndini, a munkaszakaszt és a halozati kapcsolatokat a
karbantartds végén le kell zarni.

A tavoli karbantartdsi tevékenységet rogzitd naplédilomanyokat a karbantartds elvégzését kivetGen
egy évig meg kell Grizni.

45 Adathordozok védelme

4.5.1 Adathordozék védelmére vonatkoz6 eljarasrend

Az adathordozok {USB kulcs, kiils§ HDD, memériakartya, CD/DVD) beszerzését és hasznalatat a jegyz6
engedélyezi.

A felhaszndlék feleldsek a résziikre kiadott adathordozok kezeléséért, jelen szabélyzatban
meghatdrozott korldtozasok és kovetelmények maradéktalan betartdsdért. A jegyz8 - az IBF és a

rendszergazda tdmogatasaval — rendszeresen ellendrzi a hasznalatban lévé adathordozok kezelési
szabalyainak betartdsét.

4.5.2 Hozzaférés az adathordozdkhoz

Az adathordozok hasznalatdt a kijelolt munkatdrsak részére a jegyzé engedélyezi. A személyi
haszndlatra kiadott adathordozé esetén a haszndlathoz tovdbbi engedély - a jelen szabdlyzatban
meghatdrozott hasznélati korldtozésok keretein belll - nem sziikséges.

A hivatali haszndlatra rendszeresitett adathordozdt kiils6, harmadik személynek atadni nem szabad.

4,5.3 Adathordozok tarolasa

A meg felhasznalasra ki nem adott adathordozdk tarolaséra, nyilvéntartdsdra a gazdalkodasi
szabdiyok az iranyadok.

A mentésre hasznalatba vett adathordozdkat olyan biztonsadgos, zért helyen kell térolni, ahol a
hozzéférés kizardlag az arra jogosult munkatdrsak részére lehetséges.

£

A személyi hasznalatban 1év8 adathordozdk tarolasa sordn a fethasznalé feleldssége, hogy az
adathordozd dtmenetileg se keriiljon illetéktelen személyhez.

45.4 Adathordozék szallitiasa
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A Hivatal szokdsos mtikddése sordn nincs adathordozo széllitasaval dsszefiggs feladat.

Rendkiviili esetben, ha személyes adatokat tartalmazo adathordozd szallitasara lenne szlikség, az eseti
részletszabélyokat a jegyz§ hatdrozza meg. Ennek sordn dokumentdini kell a szillitds céljat és
kérillményeit, az adathordozén tdrolt adatbdzis megnevezését, terjedelmét, a szitkséges kriptografiai
eljarast, ki kell jeldini a szallitdsért felelSs személyt. A feladat végrehajtisaba be kell vonni az IBF-t.

4.5.5 Kriptografiai védelem

Kriptografiai védelmet a Hivatal sajit hatdskorében nem alkalmaz.

Jogszabélyban el6irt, kriptogréfiai védelemmel Bsszefliggd hivatali feladatok végrehajtdsa sordn
maradéktalanul be kell tartani a kijeldit kdzponti szolgaitaté dital el6irt eljdrasokat és szabalyokat.

4.5.6 Adathordozok tériése

A Hivatal kijelélt munkatdrsai vagy szerz6détt miszaki partnerel timogatdsaval gondaskodik arrdl,
hogy helyredllithatatlansdgot biztosité térlési technikdkkal és eljarasokkal torolje az elektronikus
informéciés rendszer adathordozéit a leselejtezés, a haszndlatbél térténd kivonds vagy
Ujrafelhasznaldsra valé kibocsétas elstt.

A torlési eljdrasok megvélasztasa sordn figyelembe kell venni, hogy az adott adathordozén milyen
adatok tdrolasa tortént.

4.5.7 Adathordozdk hasznélata

s

A Hivatalban kizdrolag a jegyz6 altal engedélyezett, a Hivatal 4ltal beszerzett alabbi adathordozékat
szabad hasznalni:

s USB kulcs,
s  meméoriakartya,
e kiils6 HDD.,

Adathordozokat csak a jegyz§ dltal engedélyezett céira, pl. mentések készitésére és altaldnos céld
irodai alkalmazdsokkal kész{ilt dllomaényok dtmeneti taroldsara szabad hasznalni.

A Hivatal adathordozon tesz eleget adatszolgaitatdsi kiitelezettségének, ha ezt jogszabaly elSirja.

Tilos magan, illetve idegen tulajdonban évé barmilyen adathordozd és adathordozéként hasznalhaté
eszkoz (pl. mobil eszkdz) csatlakoztatdsa a Hivatal informatikai eszkdzeihez, kivéve, ha ez szerzédéshen
vallalt kbtelezetiség teljesitésének a részét képezi (pl. rendszergazda, karbantartd, IBF feladatok
elldtasa soran).

4.5.8 Ismeretlen tulajdonos

Tilos barmilyen adathordozé és adathordozéként haszndlhaté eszkdz csatlakortatisa a Hivatal
informatikai eszkdzeihez, ha tulajdonos nem azonosithatd.

4.6 Azonositas és hitelesités

4.6.1 Azonositasi és hitelesitési eljarasrend
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A Hivatalban az azonositdssal kapcsolatos engedélyeket a jegyzd adja ki.

Engedélyezettnek kell tekinteni egyedi azonosité hasznalatét a munkakor eltatasahoz rendszeresitett
szamitégépeken, a hivatali (6nkorményzati) tartomdnyban létrehozott e-mail fidkhoz, a munkakérhdz
rendelt nkormdnyzati ASP rendszer moduljaihoz, funkcidihoz.

4.6.2 Azonosito kezelés

Az azonositok kezelését az 6nkormdényzati ASP rendszerben a szolgéltatasi szerz6désben és a kdzponti
szolgaltatok ltal kiadott rendelkezéseknek megfelelden keil végezni.

A Hivatal helyi rendszereiben és eszkdzein az azonositdk Iétrehozdsat a kijeldlt munkatarsak, illetve a
szolgaltatdk végzik, a jegyz8 intézkedései alapjdn. Ennek sordn keriilni kell a kordbban felhasznalt
azonositd ismételt hasznalatbha vételét, és gondoskodni kell a nem hasznalt azonositdk inaktivaldsarol.

4.6.3 A hitelesitésre szolgald eszkdzék kezeldse

Az 8nkormanyzati ASP rendszerben a felhasznalok kizérélag elektronikus személyazonositd okmannyal
hitelesftik magukat.

A Hivatalban egyéb hitelesitést szolgdld eszkdz nincs rendszeresitve.

4.6.4 Jelszo (tudas) alapi hitelesités

A Hivatal a felhaszndl6k jelszavat nem tdrolja (ide nem értve az irreverzibilis kriptogréfiai hasité
fuggvénnyel a jelsz6bél képzett hasité ériék tarolast), és nem tovébbitja. Kivételt képez a szamitdgépek
és egyéb aktiv eszkdzok adminisztraciéjdhoz szikséges rendszergazda jelszd, melynek aktudlisan
érvényes verziéjat zart boritékban a jegyzdnél kell elhelyezni.

Tilos a fethasznadldi jelszavakat lefrva vagy elektronikusan olvashatd forméban tdrolni, més személlyel
szdban vagy irasban kizbini,

4.6.5 Birtoklas alapt hitelesités

A Hivatalban hardver token és nyilvdnos kulcs( infrastruktira alapd hitelesftés sajat hataskdrben nincs
rendszeresitve.

4.6.6 Személyes vagy meghizhat6 harmadik fél dltali regisziracicd

A Hivatalban regiszirdcios eljardst igényld hitelesitd eszkdz nincs rendszeresitve.

4.7 Hozzaférés ellendrzése

4.7.1 Hozzaférés ellendrzési eljarésrend

A Hivatal elektronikus informatikai rendszeréhez és a Hivatalon beliil elérhetd, nem nyilvénos kiilsé
rendszerekhez csak a jegyz8 éltal engedélyezett személyek férhetnek hozza. A hozzaférés ellendrzése
érdekében a felhasznélok részére felhasznaldi fidkok keriilnek létrehozasra. Minden felhasznald
koteles a hozzaférés sordn a sajét fidkjat haszndini.
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Az ASP Kdzponttdl kapott szoftveres tanUsitvanyt és annak jelszavat tilos dtadni az ASP Kézpont éltal
nem feljogositott személynek.

4.7.2 Felhasznaloi fidkok kezelése

A Hivatalban — a jogszabaly alapjan kijelSlt kdzponti szolgdltatdknal Iétrehozott felhasznaldi fidkokon
kiviil — az alabbi fidktipusok vannak rendszeresitve:

¢ a munkakdr elldtasahoz biztositott szamitdgépen normal {(nem rendszergazda) fidk,
s 3 Hivatal (6nkorményzat} internetes tartomanyéba bejegyzett e-mail fidk,

e 2 hivatali szamitégépekhez és mas aktiv eszkdzok adminisztracidjahoz szilkséges
rendszergazda fidk.

A fidkokok kezelését a jegyzd, illetve kijeldit munkatdrsa szolgéltatdi tdmogatéssal végzi.
A helyi felhasznaléi fiokok csoport, illetve szerepkéri alapon nincsenek elkiildnitve.

A fethasznaldi fidkok létrehozdsdra, mddosftaséra, tiltdsdra, térlésére a munkaltatoi intézkedésekhez
kapcsoldddan a jegyz ad utasftadst.

A felhasznaldi fiokok rendeltetésszerl haszndlatat a jegyz8 a szolgdltatok bevondsdval is ellendrizheti.

473 Afelelfsségek szétvalasztasa

A Hivatal minden felhasznaldja felels a felhasznaldi fidkja jelen szabélyzathan meghatérozott .
kévetelményeknek megfelel8 hasznélatdért.

A rendszergazda feladatokkal megbizott személy koteles a felhaszndléi fickok hasznalatéval

kapcsolatosan visszaélésre utalé napldbejegyzések, rendszeresemények észlelése esetén a jegyz6nek
a tapasztaltakrél soron kivill jelentést tenni.

4.7.4 legkisebb jogosultsag elve

A Hivatal az elektronikus informacids rendszerhez torténd hozzdférés engedélyezése soran a legkisebb
jogosultsag elvét alkalmazza, azaz a felhasznalok - vagy a fethaszndlk tevékenysége - szamara csak a
szamukra kijeldlt munkakéri feladatok végrehajtdsdhoz feltétleniil sziikséges jogosultségokat

engedélyezi.
4.7.5 Jogosult hozzaférés a biztonsagi funkcidkhoz

A Hivatal a jegyz6 éltal kijeldlt munkatdrsaknak és szolgaltatidoknak hozzaférési jogosultsdgot biztosit
azon rendszerelemekhez és biztonsagi funkcidkhoz, melyek feladataik elldtdsdhoz szitkségesek.

4.7.6 Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

A Hivatal meghatarozott biztonsagi funkcidkhoz vagy biztonsdgkritikus informacidkhoz hozzaférési
jogosultsdggal rendelkezd felhaszndidi a nem biztonsdagi funkcidk haszndlatdhoz nem hasznalhatjak a
kiilénleges jogosultsdghoz kétbtt - Ugynevezett privilegizalt - fidkjukat vagy szerepkdriiket.

Ennek biztositdsa érdekében azon felhasznalok részére, akik meghatarozott biztonsagi funkcidkhoz
privilegizalt fickkal rendelkeznek, 1étre kell hozni a munkakérik, feladataik elldtdsa sordn egyébként
hasznalandd, nem privilegizait fiokot.
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4.7.7 Privilegizalt fibkok

Privilegizalt fickok Iétrehozdsa kizérolag a jegyz8 engedélyével térténhet azon személyek részére,
akik meghatérozott feladataikat csak ezen fiokok hasznélatdval tudjak ellatni.

Privilegizalt fibkkal rendelkezhet a helyi rendszerelemeket illetéen:

* ajegyzd s a helyettesitésére jogosult személy,
v arendszergazda, illetve kulcsfelhasznald feladatokkal megbizott munkatars,
® 3 szolgaltatd a szerz§désben meghatérozott feltételekkel.

g 4

Az 8nkormanyzati ASP rendszerben privilegizalt fiokkal a jegyz6 altal kijelolt személyek
rendelkezhetnek:

¢ az dnkorményzati (tenant) adminisztrator,
¢ aszakrendszeri adminisztrator,
¢ 3 kulcsfelhasznals.

A privilegizalt fickokat hasznald személyek kijeldlése irdsos megbizéssal, szerz6déssel, a jogosulisdgnak
a munkakdri lefrdshan vald rogzitésével vagy az ASP rendszer szolgaltatéja altal meghatdrozott
eljarassal torténhet.

4.7.8 A munkaszakasz zarolasa

Az Bnkormdnyzati ASP rendszerben a munkaszakaszok zarolasara és annak felolddsara a szolgéltatd
aital megadott szabalyok érvényesek.

A helyi munkadliomdsok operacios rendszereit Ggy kell konfiguréini, hogy

* meghatdrozott id6tartami inaktivitds vagy a felhaszndld erre irdnyuld lépése esetén a
képernyé zaroldsdval megakaddlyozza az elektronikus informdacios rendszerhez valé tovabbi
hozzaférést;

¢ megtartsa a munkaailomas zaroldsat mindaddig, amig a felhasznalé a bejelentkezési eljarassal
nem azonositja és hitelesiti magdt djra.

A zarolas feloldasdnak kdnnyebbé tétele érdekében — ha azt az operécids rendszer lehetévé teszi - a
bejelentkezéshez PIN kéd hasznélata engedélyezett.

4.7.9 KépernyGtakaras

A munkaszakasz zaroldsakor a képernyén kordbban ldthat6 informéciét egy nyilvanosan lathato képpet

{vagy Ures képernydvel), vagy a bejelentkezési feliilettel - ami a z&roid személy nevét is tartalmazhatja
- kell eltakarni.

4,7.10 A munkaszakasz lezarasa

Az 8nkormanyzati ASP rendszerben a munkaszakasz lezardsdra a szolgaltaté altal megadott szabalyok
érvényesek.

A helyi rendszerelemek lezdrasét kijelentkezéssel és a késziiték kikapcsoldsdval kell biztositani.

4,7.11 Vezeték nélkiili hozzaférés
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Az 6nkormdnyzati ASP rendszerhez haszndlt szamitégépeket nem szabad vezeték nélkiili halézathoz
csatlakoztatni. Ez aldl a jegyz6 engedélyével olyan esetekben szabad csak atmenetileg kivételt tenni,
amikor a vezetékes kapcsolatra technikai lehetség nincs, és a munkaksri feladatok ellatdsat mas
mddon nem lehet biztositani.

A vezeték nélkili haldzathoz térténd hozzaférést dgy kell korldtozni a hélozati eszkézok megfeleld
konfigurdlasaval, hogy illetéktelen személy a hdldzaton iizemel§ hivatali szamitogépekhez ne
férhessen hozza.

KiilsG személyeknek, illetve magéncélt eszkdzoknek a Hivatalban vezeték nélkiili kapcsolatot biztosité
halézati eszkdz8khdz csak lgy szabad hozzaférést engedélyezni, ha a hélézat kills§ személyek &ltal
tathatd szegmense a hivatali szdmitégépek dltal hasznalt szegmenstdi biztonsagosan el van vélasztva.

4.7.12 Mobil eszk6z8k hozzaférés ellenbrzése

A Hivatal halézatdhoz ~ a Hivatal (6nkormanyzat) tulajdonaban 1év6 laptop szémitégépek kivétalével -
mobil eszkbz8kkel nem szabad csatiakozni, ennek lehetdségét a halézati eszkozok megfeleld
konfiguralasaval ki kell zarni.

4.7.13 Titkositas

A Hivatalban eszkoztitkositast biztosftd eljdrdsok nincsenek rendszeresitve, ezért a Hivatal mobil
eszkbzein védett informacidt nem szabad térolni.

4.7.14 Kiils6 elektronikus informacios rendszerek hasznalata

A Hivatalban kizdrélag a jogszabdlyban meghatdrozott és kdzponti szolgaltatdk altal izemeltett kiils§
informacids rendszerek hasznélata engedélyezett.

Nem mindsiil kiils6 informacids rendszer hasznélatnak a munkakori feladatok elldtésa érdekében
igénybe vett, azonositast nem igényi6, nyilvanos, bngész6 alapt informacids szolgaltatasok (kerask,
portdiok) haszndlata.

4.7.15 Korldtozott hasznalat

A jogszabalyban meghatdrozott és kzponti szolgaltatok dltal izemeltett killsé informaciés rendszerek
haszndlata sordn maradéktalanul be kell tartani a szolgdltaté altal elSirt &s megkdvetelt biztonsagi

‘szabdlyokat, korltozasokat.

A kiilsg elektronikus informacids rendszerek eléréséhez nem szabad olyan halézati kapcsolatot, eszkozt
felhaszndlni, melyet az lizemeltet§ szervezet nem hagyott j6va, vagy amelyet megallapodds,
szolgaltatasi szerzédés nem régzitett.

4,7.16 Hordozhatd adattarold eszkdzok

A jogszabalyban meghatdrozott és kdzponti szolgéltatok altal izemeltett kills§ informdcios rendszerek
hasznalata sordn nem szabad a munkadllomashoz hordozhatd térold eszkézt csatlakoztatni, a
rendszerb8l adatokat kimasolni, vagy oda betdlteni. Ez aldl csak a kozponti szolgaltatd altal
jovahagyott, kifejezetten hordozhat6 adattarolé hasznélatat igénylé miiveletek lehetnek kivételek {pl.
adatmigralas).
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4.7.17 Informécioé megosztas

A Hivatalban informdciomegosztésra vonatkozd dontést csak a jegyz8, valamint a helyettesitésére
jogosult hozhat.

Nem szlikséges engedély az elektronikus informécids rendszerben olyan dokumentumok hivatali belsé

megosztasahoz, melyeket a szokdsos ligymenet sordn a munkatarsak feladataik elvégzése érdekében
egymasnak dtadnak.

4.7.18 Nyilvanosan elérhetd tartalom

Az informacick nyilvanos kozzétételének feltételeit a Hivatal kiilon szabalyzatban rogziti.

4.8 Rendszer és informdcio sértetlenség

4.8.1 Rendszer és informacid sértetlenségre vonatkozé eljarasrend

A rendszer- és informdcid sértetlenséget érintd rendellenességeket, hibakat minden felhasznals
koteles jelenteni a jegyzének, aki megteszi a sziikséges intézkedéseket.

A helyi rendszerelemeket érinté rendellenesség, hiba kivizsgaldséba bevonja a rendszergazdat,
biztonsagi incidensre utald kdriilmények esetén az IBF-t, akik a megéllapitasaikat, intézkedési
javaslataikat dokumentaljak.

Az nkormanyzati ASP-t ért incidensek észlelését a jegyz8 jelenti az ASP Kézpont feld, az IBF pedig a
Kormanyzati Eseménykezel§ Kbzpontnak. A jelentés nem tartalmazhat olyan szenzitiv adatot (pl.
személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

4.8.2 Hibajavitas

Az arra kijelolt felhaszndldk az ASP rendszerben észlelt hibékat a hibabejelents rendszeren keresztiil
jelentik be. Az ASP K8zpont a bejelentéseket fogadja, tovabbitja az iletékes teriilet felé és a jogszabaly
szerinti lépéseket megteszi. Az ASP Kdzpont az elharitdsi hatarid6rsl a Tajékoztatasi Portdlon

kbzleményt helyez el, amely alapjdn a jegyz8 dont a sziikséges munkaszervezési intézkedéseket
illetden,

A helyi hardver rendszerelemek meghibdsoddsa esetén a jegyz6 gondoskodik a javitds
megrendelésérl.

A hibajavitdssal kapcsolatos szoftverfrissitéseket a rendszergazda a szerzGdésben, megrendeiésben
rogzitett feitételekkel kbteles telepfteni. A jegyz8 soron kiviili szoftvertelepitésre intézkedik, ha az IBF
téjékoztatdsa szerint ennek hidnyaban a biztonsagos munkavégzés feltételei a Hivatalban nem adottak,
és a veszéiyhelyzet elhdritasa nélkiil nagy valdszinliséggel kdresemény kivetkezne be.

A konfigurdcidk nyilvantartasanak ki kell terjedni a telepitett szoftverek verziéjdra is annak érdekében,
hogy a sziikséges frissitések végrehajtdsa ellendrizhets legyen.

4.8.3 Kartékony kédok elleni védelem

A Hivatal szamitogépein virusvédelmi szoftvert kell haszndlni. Azokon a szémitdgépeken, ahol az
operacios rendszer tartalmaz virusok és mas veszélyforrsok elleni védelmi funkcidkat {pl. Windows
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Defender), ott mas virusvédelmi programot nem kételezé alkalmazni. Az operacids rendszer védelmi
funkcioit ebben az esetben teljes kdriien engedélyezni kell,

A védelmi funkcidkat Ggy kell konfiguraini, hogy:

* rendszeres ellendrzéseket hajtson végre az elektronikus informaciés rendszeren, és hajtsa
végre a kills§ forrasokhdl szarmazo fajlok valés ideji ellenSrzését amikor a fajlokat letditik,
megnyitjdk vagy elinditjak,

»  kdrtékony kod észlelése esetén blokkolja vagy helyezze karanténba azt, és errd! értesitse a
felhaszndlét, aki kidteles ezt biztonsagi incidensként kezelni és jelenteni.

Atéves riasztdsokrél, ennek varhato megismétidésérdl és a sziikséges teend&krdl a rendszergazda és
az IBF szlikség szerint tdjékoztatja a felhasznalokat.

4.8.4 Automatikus frissités

A kartékony kodok elleni védelmi szoftvereket gy kell konfigurd!ni, hogy az elektronikus informdciés
rendszer automatikusan frissitse azokat.

485 Az elektronikus informacids rendszer feliigyelete

Az eiektronikus informécids rendszer feliigyeletében a biztonsagért felelds minden szereplének
meghatarozott felel§ssége és feladata van:

» a felhaszndlék kotelesek minden olyan jelenséget, szokatlan rendszerviselkedést jelenteni a
jegyznek, ami a rendszer jogosulatlan hasznalatdra, a kezelt adatok sértetlenségének,
bizalmassaganak sériilésére utal;

» 2 jegyz0 intézkedik minden észlelt rendellenesség dokumentaldsardl, az érintett rendszertdl
figglen a jelzés kivizsgaldsanak kezdeményezésérél az ASP Kozpont, a rendszergazda és az IBF
felé;

e arendszergazda a szerzGdéshen meghatédrozott médon rendszeresen ellenérzi az elektronikus
informaciés rendszer napl6zésait, kivizsgalja a felhasznélok jelzéseit, elvégzi a fetiigyeleti
eszkdzok konfiguralasat;

» az IBF legaldbb évente ellendrzi a fellgyeleti eszkdzok bedllitasait, szitkség esetén szakmai
tdmogatast nydjt a bejelentett rendellenességek kivizsgatasahoz.

4.8.6 Biztonsagi riasztasok és tajékoztatdsok

A Nemzeti Kibervédelmi IntézettS| (NKI) érkez8 haldzatbiztonsdgi eseményekrSl &s sériilékenységekrd
kbzzétett figyelmeztetéseket az IBF értékeli, meghatdrozza az ezzel Gsszefiggéshen javasolt vezet6i

intézkedéseket, felhaszndldi magatartdsi szabalyokat, rendszergazda feladatokat, és errdl az
érintetteket haladéktalanul tajékoztatja,

Az NKI &lal az internetes szolgéltatdsokkal kapcsolatban elvégzett sériilékenységvizsgalatok

eredményeit az BF haladéktalanul megkiildi a jegyzének, aki tovabbitja az érintett szerzédéses
szolgaltatéknak.

A jegyz8 és az IBF kialakitja és miikddteti a jogszabalyban meghatérozott esemény bejelentési
kotelezettség rendszerdt, kapcsolatot tart a jogszabalyban meghatérozott szervekkel.

4.8.7 Bemenetiinformécio ellenfirzés
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Az elektronikus informdcids rendszereket gy kell konfiguralni, hogy a belépési pontok ellendrzését
biztosité funkcidk teljes korlien engedélyezve legyenek.

4.8.8 Akimeneti informacid kezelése és meg8rzése

A Hivatal az elektronikus informécids rendszer kimeneti informéciéit a jogszabalyokkal, szabélyzatokkal
és az ASP lizemeltetési kovetelményekkel dsszhangban kezeli és 6rzi meg.
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5 Zard rendelkezések

1. Jelen Szabalyzat 2023. julius 1. napjan ép hatalyba.

2. Jelen Szabalyzat hatdlybalépésével a Hivatal altal alkalmazott Informatikai Biztonsagi Szabélyzat
hatdlyat veszti.

Ny&gér, 2023, jinius 30.

J'eglfzéi
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6 Mellékletek

6.1 Aszabalyzat alapjan vezetend§ nyilvantartasok

A jegyz6 jelen szabalyzat végrehajtdsa keretében nyilvantartast vezet, illetve ezek vezetésére

intézkedik:

» Az elektronikus informdcids rendszerekrdl, mely tartaimazza

o}
o}
o

annak alapfeladatait;

a rendszerek &ltal biztositandé szolgaitatdsokat;

az érintett rendszerekhez tartozé licenc szdmot {ha azok a Hivatal kezelésében
vannak);

a rendszer felett feliigyeletet gyakorld személy személyazonositd és elérhetdségi
adatait;

a rendszert szallits, fejlesztd és karbantarto szervezetek azonositd és elérhetéség
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattario
szemeélyeinek személyazonosito és elérhetéségi adatait.

e az eiektronikus rendszerelemekrél

o]

O o ¢ o O QO

neve;
tipusa;

gyartdja;

felelds felhasznaldjas;

felhasznal6i hozzéférések azonositéi;

hardver paraméterek, konfiguracié jellemz6i (CPU, memdria stb.);

szoftver paraméterek (operdciés rendszer, telepitett programok neve, elérési Utja,
telepités ddtuma, verzidja).

* a Hivatalba hivatali idben és azon kiviil belépésre jogosultakrdl, a belépés esetleges kiilon
feltételeirdi (riasztd, kulcs hasznalat);

o akiszéllitott informatikai eszkdzokrél;

e a beszerzett {raktaron iév) és a személyl hasznalatra kiadott adathordozdkrol;

e a karbantartdsi munkdkra jogosult személyekr6l;

s akereskedeimi forgalomban beszerzett szoftverek licencérdi;

s amunkatadrsak elektronikus levelezési cimérdl;

]

a felhasznatéknak az informatikai oktatison vald részvételérdl.

A nyilvantartdsokat elektronikusan, az erre kialakitott IBF portdlon vezetik.
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6.2 Az elektronikus informdcids rendszerek biztonsagaért felel6s személy adatai

Neve: Balatoni Péter {Személyes adatait a megbizdsi okmény tartaimazza.)
Cime: 8900 Zalaegerszeg, Béke ligeti utca 1. 219.

Telefon: +36 30 309 7787

e-mail: ibf@okasonkormanyzat.hu

Web: htips://portal.okosonkormanyzat.hu

6.3 AKdzds Onkormanyzati Hivatal informatikai rendszereinek nyilvantartasa

1. Hivatali informatikai rendszer
1.1. alapfeladatat: a hivatali irodai -ligyviteli munka tdmogatdsa
1.2. srolgéltatasai;
1.2.1. hélozati fajimegoszias
1.2.2. internetelérés, tartalom megjelenités
1.2.3. szbvegszerkesziés
1.2.4. tablazatkezelés
1.2.5. elektronikus levelezés
1.2.6. prezentacio készités
1.2.7. nyomtatés
1.2.8. képfeldolgozas
1.3. Licencszdmok: a gazdalkoddsi rendszerben nyilvantartva
1.4, Arendszer feliigyeletét a jegyz5 latja el.
1.5. szallito és karbantarté szervezetek: a hatdlyos vallalkozasi {szolgaltatdsi) szerzédések szerint.

37



Ny&géri Koz6s Onkormanyzati Hivatal

6.4 Informatikai Biztonsagi Hazirend

1. AHivatal felhaszndloi munkakori feladataik teljesitéséhez kizardlag a Hivatal 4ltal meghatdrozott
eszkdzbket és internetes szolgédltatésokat hasznathatjak.

A Hivatal fethasznaldi szamara tilos:

a hivatali (nem nyilvdnos) informdcidk nyilvénos internetes oldalakon valé jogtalan
kdzzététele;

e munkakori feladatokhoz kapcsoléddan magéncéhi e-mail fidkot, lizen8szolgdltatast vagy
barmilyen egyéb, nem engedéiyezett szolgaltatast hasznalni;

e a munkakéri feladatokon kiviil bdrmilyen, internet hasznalataval megvaldsuld tevékenységet
végezni (magancéli fajlletdltés, bdngészés, kozdsségi oldalak és forumok latogatdsa,
magancélli levelezés sth.).

2. AHivatalban nem engedélyezett a felhasznalék szdmdra, hogy a szamltégépiikre szoftvereket
telepitsenek.

3. Afelhasznaldk felel§sek a részitkre kiadott adathordozok kezeléséért, jelen szabélyzatban
meghatérozott korldtozdsok és kivetelmények maradéktalan betartasaért. A hivatali haszndlatra
rendszeresitett adathordozét nem szabad kiilsS, harmadik személynek atadni, hivatalon kivii
&rizetlentil hagyni, valamint engedély nélkiil nem hivatali eszkdzhéz csatlakoztatni.

4. Tilos a felhasznaldi jelszavakat leirva vagy elektronikusan olvashaté formaban tarolni, mas
személlyel szdban vagy irdsban kozélni.

5. Afelhaszndld koteles jelenteni a jegyz8nek, ha

a. az informatikal rendszert érint6 bels§ fenyegetést, pl. jogosulatlan rendszerhozzaférést,
adatvesztést, bizalmas adatok kiker{ilését észleli;

b. rendszer- és informacié sértetlenséget érinté rendellenességeket észlel, biztonsagi

problémdra utald rendszeriizenetet kap, vagy szokatlan, hibds programviselkedést
tapasztai;

c. haa hivatali épliletben vagy annak valamely helyiségében illetéktalen személy tartézkodik,
vagy a belépési rendet veszélyeztets egyéb koritményt (riaszté, zar meghibdsodas, kulcs
elvesztése sth.) észlelt,

6. Az Ugyfelet vagy mds latogatot nem szabad feliigyelet nélkil hagyni olyan helyiséghen, ahol aktiv
informatikai eszk6z6k miikédnek, illetve ahol az informatikai infrastruktdra kritikus elemei
hozzaférhetdk {pl. kapcsolé szekrény, kabeleloszts, sziinetmentes iap sth.).
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7. Az ugyfélfogadds soran Ugyelni kell arra, hogy az ligyfél a szamitdgép képernydjét ne [athassa, a
nyomtatoban az adott ligyfélnek szdnt iraton kivill mas dokumentum ne késziljén, lletve a
nyomtatdban ne maradjon.

8. A szamitdgépen minden alkalmazasbdl ki kell jelentkezni és az alkalmazdsokat be kell zarni a
munkaid végén vagy hosszabb munkakézi sziinet esetén, Karbantartast megeléz6en a
szamlitdgépet le kell dllitani, Hletve Gjra kell inditani, a karbantarté a szamitogépet csak a sajat
azonositéjaval haszndlhatja.

9. A Felhaszndlé kételes a szdmftastechnikai eszkdzokkel végzett munkdja sordn a tliz— és
munkavedelmi szabdlyokat maradéktalanul betartani. Ugyelni kell az elektromos berendezésak,

irodai elosztdk, csatlakozok, hosszabbitdk épségére, a meghibdsodott, sériilt eszkizéket tovabb
hasznalni tilos.

10. Minden felhaszndl6 kdteles az informatikai biztonsagi oktatdson részt venni, az ott megismert
ismereteket mindennapi munkdjaban hasznositani.

39



Ny6&géri K6zos Onkormdnyzati Hivatal

6.5 Fogalmak jegyzéke

adat: az informdci6 hordozéja, a tények, fogalmak vagy utasitésok formalizalt abrazolasa, amely az
emberek vagy automatikus eszkdz6k szdmdra kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatfeldolgozas: az adatkezeléshez kapcsolddd technikai feladatok elvégzése;

adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6 gazdasagi
tarsasag vagy egyéni vatlalkoz, aki vagy amely az adatkezel§ részére adatfeldolgozdst végez;

adatkezelés: az alkalmazott eljérastol fiiggetleniil az adatokon végzett barmely mivelet vagy a
miveletek Osszessége, gy kilondsen gyfijtése, felvétele, rogzitése, rendszerezédse, taroldsa,
megvalioztatdsa, felhaszndldsa, lekérdezése, tovdbbitdsa, nyilvénossagra hozatala, dsszehangoldsa

vagy Osszekapcsoldsa, zdroldsa, toriése és megsemmisitése, valamint az adatok tovabbi
felhasznalasdnak megakadalyozasa;

adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd gazdasagi
térsasag vagy egyénivallalkozd, aki vagy amely az adatkezelést végzi;

adminisztrativ. védelem: a védelem érdekében hozott szervezési, szabdlyozasi, ellenérzési
intézkedések, tovabba a védelemre vonatkozé oktatss;

auditalas: eldirasok teljesitésére vonatkozé megfelel6ségi vizsgdlat, ellendrzés;

bizaimassag: az elektronikus informdéciés rendszer azon tulajdonsédga, hogy a benne térolt adatot,

informdcidt csak az arra jogosultak és csak a jogosultséguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a fethasznaldsardl;

hiztonsagi esemény: nem kivant vagy nem vért egyedi esemény vagy esemeénysorozat, amely az
elektronikus informdciés rendszerben kedvezStlen valtozast vagy egy el§z6leg ismeretlen helyzetet
idéz el6, és amelynek hatdsdra az elektronikus informdcids rendszer altal hordozott informacié

bizalmasséga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre &lldsa elvész, illetve
megsériil;

biztonsagi esemény kezelése: az elektronikus informacids rendszerben bektvetkezett biztonségi
esemény dokumentdldsa, kdvetkezményeinek felszdmoldsa, a bekivetkezés okainak és felelfseinek

megallapitdasa, és a hasonid biztonsdgi események jBvSbeni el§forduldsénak megakadatyozasa
érdekében végzett tervszer(i tevékenység;

biztonsagi osztdly: az elektronikus informacids rendszer védelmének elvért erdssége;

biztonsdgi osztdlyba sorolds: a kockdzatok alapjén az elektronikus informdcids rendszer védelme
elvart erfsségének meghatirozdsa;

biztonsagi szint: a szervezet felkésziiltsége a tdrvényben és a végrehajtasdra kiadott jogszabalyokban
meghatarozott biztonsagi feladatok kezelésére;

biztonsdgi szintbe sorolds: a szervezet felkésziiltségének meghatdrozdsa a torvényben és a
végrehajtdsdra kiadott jogszabdlyokban meghatarozott biztonségi fefadatok kezelésére;

elektronikus informécids rendszer: az adatok, informacidk kezelésére hasznélt eszkdzék {kdrnyezeti
infrastruktira, hardver, halézat és adathordozok), eljardsok (szabélyozds, szoftver és kapcsolodd
folyamatok), valamint az ezeket kezel§ személyek egyiittese;
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elektronikus informdcids rendszer biztonsaga: az elektronikus informacids rendszer olyan éllapota,
amelyben annak védelme az elektronikus informéciés rendszerben kezelt adatok bizalmasséga,
sértetlensége és rendelkezésre alldsa, valamint az elektronikus informécids rendszer elemeinek

sértetlensége és rendelkezésre alldsa szempontjabo! zart, teljes kérd, folytonos és a kockazatokkal
aranyos;

életciklus: az elektronikus informéciés rendszer tervezését, fejlesztését, (zemeltetését é&s
megsziintetését magdba foglal6 idStartam:

észlelés: a biztonsdgi esemény bekdvetkezésének felismerése;
fethasznald: egy adott elektronikus informacids rendszert igénybe vevék kre;

fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus informdcids
rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsagdt, tovdbbda olyan

mulasztasos cselekmény, amely sértheti az elekironikus informaciés rendszer védettségét,
hiztonsagat;

fizikai védelem: a fizikai térhen megval6suld fenyegetések elleni védelem, amelynek fontosabb részei
a természeti csapds elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az élGerés

védelem, a beléptetd rendszer, a megfigyel§ rendszer, a tdpdramelldtds, a sugérzott és vezetett
zavarvédelem, klimatizalds és a tlizvédelem;

folytonos védelem: az id6ben viltozé kériiimények és viszonyok kézbtt is megszakitds nélkil
megvaldsuld védelem;

informécié: bizonyos tényekrél, targyakrdl vagy jelenségekrsl hozzaférhet§ formaban megadott
megfigyelds, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, annak

rendezettségét megvaltoztatja, dtalakitja, alapveten befolydsolja, bizonytalansagdt csokkenti vagy
megszlinteti;

kockdzat: a fenyegeteitség mértéke, amely egy fenyegetés bekdvetkezése gyakorisdganak
{bekdvetkezési valdszintiségének) és az ez éltal okozott kdr nagysdganak a fuggvénye;

kockazatelemzés: az elektronikus informdciés rendszer értékének, sériilékenységének (gyenge

pontjainak), fenyegetéseinek, a vérhatd karoknak és ezek gyakorisaganak felmérése Utjan a kockdzatok
feltarasa és értékelése;

kockazatkezelés: az elektronikus informéaciés rendszerre haté kockazatok cstkkentésére irdnyulé
intézkedésrendszer kidolgozésa;

kockazatokkal ardnyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek soran
a védelem kdltségei ardnyosak a fenyegetések dltal okozhatd karok értékével;

korai figyelmeztetés: valamely fenyegetés virhatd bekdvetkezésének jelzése a fenyegetés
bekdvetkezése elftt annyi idGvel, hogy hatékony védelmi intézkedéseket lehessen hozni;

kézponti szolgdltaté: a jogszabaly dltal kijeldlt kozpontositott informatikai és elektronikus hirkdziési
szolgaltatd;

kritikus adat: a személyes adat, vagy valamely jogszabéllyal védett adat;

logikai védelen: az elektronikus informadciés rendszerben informdcidtechnoldgiai eszkdzdkkel és
eljdrasokkal (programokkal, protokoHokkal) kialakitott védelem;
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megel6zés: a fenyegetés hatdsa bekévetkezésének elkeriilése;

tnkormanyzati ASP rendszer: a Magyarorszag helyi dnkormdnyzatairdl szl 2011. évi CLXXXIX.
t8rvény (a tovdbbiakban: M&tv.) 114. § (2) bekezdése szerinti, a helyi dnkormdanyzatok, valamint
gazdalkoddsi szakrendszer esetében az o6nkormanyzat 4ltal alapftott kiltségvetési szerv
feladatellatasat tdmogatd, szamitdstechnikai hdlzaton keresztiil tavoli alkalmazasszolgaltatast
{Application Service Provider, ASP) ny(ijté elektronikus informacids rendszer;

reagalas: a bekdvetkezett biztonsdgi esemény terjedésének megakaddlyozasara vagy késleltetésére, a
tovdbbi kdrok mérséklésére tett intézkedés;

rendelkezésre allds: annak biztositdsa, hogy az elektronikus informacioés rendszerek az arra jogosult
személy szdmdra elérhetbek és az abban kezelt adatok felhasznalhatéak legyenek;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart forrdshél szarmazik
{hitelesség) és a szdrmazds ellendrizhetSségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informdcids rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informécids rendszer eleme rendeltetésének megfelelSen hasznalthato;

sériilékenység: az elektronikus informécios rendszer olyan része vagy tulajdonsaga, amelyen keresztill
valamely fenyegetés megvaldsulhat;

sériilékenység vizsgalat: az elektronikus informdcids rendszerek gyenge pontjainak (biztonsagi rések)
és az ezeken keresztiil fenyegets biztonsagi eseményeknek a feltirasa ;

szakrendszer: az Onkormanyzati ASP rendszer &ltal nydjtott, igazgatdsi feladatokat témogatd
szakalkalmazas;

szervezet: az adatkezelést vagy adatfeldolgozast végz6 jogi személy, valamint jogi személyiséggel nem
rendetkezd gazdasdgi térsasag, egyéni vallalkozo;

teljes korli védelem: az elektronikus informédciés rendszer valamennyi elemére kiterjedd védelem;

lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendeltkezd gazdasagi

tarsasag vagy egyéni vallalkozd, aki vagy amely az elektronikus informacios rendszer vagy annak részei
mkddtetését végzi és a mikdésért felelds;

védelmi feladatok: megel§zés és korai figyelmeztetés, észlelés, reagdlas, eseménykezelés;

zart céli  elekironikus informdcids rendszer: jogszabdlyban meghatdrozott elkildnilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiiligyi feladatokat ellats elektronikus
informacids, informatikai vagy hirkézlési rendszer;

zart védelem: az §sszes szdmitdsha vehets fenyegetést figyelembe vevés védelem.
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6.6 Nyilatkozat a szabalyzat megismerésérél

A jelen szabalyzatban foglaltakat megismertem, tudomasul veszem, hogy az abban
foglaltakat a munkavégzésem sordn koteles vagyok betartani.
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A jelen szabalyzatban foglaltakat megismertem, tudomésul veszem, hogy az abban
foglaltakat a munkavégzésem soran kételes vagyok betartani.
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A jelen szabéalyzatban foglaltakat megismertem, tudomasul veszem, hogy az abban

foglaltakat a munkavégzésem soran kételes vagyok betartani.
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